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Resumo

A correta de�ni�c~ao do n��vel de acesso para cada informa�c~ao dispon��vel em um ambiente

empresarial �e desa�adora e falha. Esses processos recaem sobre procedimentos manu-

ais ou baseados em express~oes regulares gen�ericas. Este projeto prop~oe uma abordagem

autônoma capaz de classi�car, em diferentes graus de con�dencialidade, a informa�c~ao

contida em uma base de dados real de uma institui�c~ao �nanceira. A abordagem inclui a

aplica�c~ao de t�ecnicas de processamento de linguagem natural bem como diferentes algo-

ritmos de aprendizado supervisionado e n~ao-supervisionado. A avalia�c~ao do desempenho

da proposta mostra que o algoritmo de Floresta Aleat�oria associado �a vetoriza�c~ao por

conjunto de palavras do conte�udo dos documentos apresenta desempenho similar na dis-

crimina�c~ao entre as classes de con�dencialidade e acur�acia total de 89,29%. A t�ecnica de

vetoriza�c~ao de melhor desempenho identi�cada,feature hashing, evidencia que o n��vel de

con�dencialidade depende da identi�ca�c~ao de grupos de palavras-chave no documento.

Palavras-chave: Classi�ca�c~ao. Dados. Modelos. P�ublico. Interno. Con�dencial.

LGPD. Sensibilidade. Desempenho.



v

Abstract

The correct de�nition of the access level for each available document in a business en-

vironment is challenging and awed. These processes fall on procedures that are either

manual or based on generic regular expressions. In this project, we propose an autono-

mous approach capable of classifying, in di�erent degrees of con�dentiality, the informa-

tion contained in a real database of a �nancial institution. The approach includes the

application of natural language processing techniques as well as di�erent supervised and

unsupervised learning algorithms. The proposal’s performance evaluation shows that the

Random Forest algorithm, associated with the bag of words vectorization of the content

in documents, presents a similar performance in the discrimination between the classes

of con�dentiality and total accuracy of 89.29%. The best vectorization technique, feature

hashing, showed that the privacy level depends on identifying groups of keywords in the

document.

Keywords: Classi�cation. Data. Models. Public. Internal. Con�dential. LGPD.

Sensitivity. Performance.
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2.3.3 Distância de Manhattan . . . . . . . . . . . . . . . . . . . . . . . . 13

2.4 Aprendizado de m�aquina . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

2.4.1 Modelos de aprendizado n~ao supervisionado . . . . . . . . . . . . . 14

2.4.2 M�etricas de Avalia�c~ao de Modelos N~ao Supervisionados . . . . . . . 17

2.4.3 Modelos de aprendizado supervisionado . . . . . . . . . . . . . . . . 19

xii



xiii

2.4.4 M�etricas de Avalia�c~ao de Modelos Supervisionados . . . . . . . . . 21

3 Trabalhos Relacionados 23

4 A Abordagem de Classi�ca�c~ao em N��veis de Con�dencialidade Proposta 26

4.1 Coleta dos dados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

4.2 Pr�e-processamento . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.3 Representa�c~ao vetorial . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

4.4 Modelos de Aprendizado de M�aquina . . . . . . . . . . . . . . . . . . . . . 32

4.5 Resultados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

4.6 Plataformas e Tecnologias Utilizadas . . . . . . . . . . . . . . . . . . . . . 33

5 An�alise Experimental da Proposta 34

5.1 Conjunto de Dados e Vetoriza�c~ao . . . . . . . . . . . . . . . . . . . . . . . 34

5.2 Avalia�c~ao dos Algoritmos de Aprendizado . . . . . . . . . . . . . . . . . . 35

5.2.1 Modelos de Aprendizado N~ao Supervisionado . . . . . . . . . . . . 35

5.2.2 Modelos de aprendizado supervisionado . . . . . . . . . . . . . . . . 39

5.2.3 Compara�c~ao dos Modelos N~ao Supervisionados e Supervisionados . 47

6 Conclus~ao 49



Cap��tulo 1

Introdu�c~ao

A quantidade de dados em circula�c~ao na Internet cresce aceleradamente em decorrência

da digitaliza�c~ao dos servi�cos e populariza�c~ao das m��dias sociais. Em 2013 foi observado

que somente 22% das informa�c~oes digitais era pr�opria para an�alise, dos quais apenas 5%

de fato passava por esse processo. Para 2020 �e prevista a gera�c~ao de 44 zettabytes de

dados, dos quais espera-se veri�car um aumento do percentual �util para 35%1.

Da quantidade de dados gerados diariamente, sabe-se que: 500 milh~oes detweets

e 294 bilh~oes dee-mails s~ao enviados, 4 petabytes de dados s~ao criados no Facebook, 4

terabytes de dados s~ao criados a partir de cada carro conectado, 65 bilh~oes de mensagens

s~ao enviadas no WhatsApp e 5 bilh~oes de buscas s~ao realizadas. Em 2025, �e esperado

que 463 exabytes sejam criados diariamente em todo o mundo2. Assim, veri�ca-se a

quantidade massiva de dados que circulam rotineiramente entre usu�arios e m�aquinas,

gerando um uxo signi�cativo de informa�c~ao n~ao ordenado e n~ao estruturado.

1.1 Motiva�c~ao

O aumento da quantidade de informa�c~oes em circula�c~ao propricia que os usu�arios percam

o controle sobre seus dados, pois n~ao mantêm registros de onde est~ao armazenados ou

de como est~ao sendo manipulados. A cada cadastramento emsites de m��dias sociais,

comprasonline, newsletters, entre outros, suas informa�c~oes s~ao coletadas e gerenciadas
1Dispon��vel em: https://www.emc.com/leadership/digital-universe/2014iview/executive-

summary.htm. �Ultimo acesso em 20/09/2019.
2Dispon��vel em: https://www.visualcapitalist.com/how-much-data-is-generated-each-day/. �Ultimo

acesso em 20/09/2019.
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por institui�c~oes que, por vezes, n~ao possuem um mapeamento claro do uxo de dados e

tampouco um roteiro de exclus~ao de dados bem de�nido e seguro para o usu�ario.

Nesse cen�ario, surgem as leis de prote�c~ao de dados pessoais, que estipulam direitos

aos titulares dos dados e obriga�c~oes �as institui�c~oes que detêm tais dados. Uma lei de des-

taque �e a GDPR, General Data Protection Regulation, vigente em toda a Uni~ao Europeia

e que estabelece diretrizes quanto ao tratamento, por uma pessoa, empresa ou organiza-

�c~ao, dos dados pessoais de pessoas na UE [2]. A cria�c~ao de tal regulamento enfatiza a

crescente preocupa�c~ao em defender os direitos e as liberdades fundamentais dos indiv��-

duos em rela�c~ao ao manuseio de seus dados e tem inspirado outros pa��ses a assumirem

compromissos semelhantes, o que �e comprovado pela aprova�c~ao de leis tais quais a Lei

Geral de Prote�c~ao de Dados Pessoais (LGPD) no Brasil3, California Consumer Privacy

Act (CCPA) nos Estados Unidos4, The Personal Information Protection and Electronic

Documents Act (PIPEDA) no Canad�a 5, entre outras.

No Brasil, a LGPD identi�ca como agentes de tratamento a pessoa natural ou

jur��dica de direito p�ublico ou privado que realiza qualquer opera�c~ao de tratamento sobre

os dados pessoais de outrem [3]. Dentre os deveres estabelecidos a esses agentes est~ao

a coleta de consentimento expl��cito do titular do dado; a disponibiliza�c~ao de relat�orios

que identi�quem as opera�c~oes de tratamento aplicadas ao dado, incluindo a especi�ca�c~ao

de seu local de armazenamento; mascaramento do dado; medidas de prote�c~ao ao dado,

entre outros [4]. Todavia, apesar da disposi�c~ao de medidas de tratamento dos dados tra-

zer grandes benef��cios aos titulares dos dados, elas tamb�em apresentam desa�os ao setor

empresarial em seu cumprimento. A localiza�c~ao dos dados em seu ambiente, conside-

rando os formatos estruturados e n~ao estruturados, o mascaramento de dados, a revis~ao

e formaliza�c~ao dos processos que envolvem o uso de dados pessoais, al�em da aplica�c~ao

de medidas de preven�c~ao �a perda de dados (Data Loss Prevention- DLP) e criptogra�a,

exigem grande esfor�co dos departamentos ou comitês de privacidade das institui�c~oes que

por vezes sequer aplicam medidas de controle.

Estima-se que na realidade empresarial aproximadamente 80% dos dados de neg�o-

cios possuem formato n~ao estruturado, isto �e, est~ao organizados em senten�cas dentro de

textos; oposto �a disposi�c~ao em linhas e colunas, que caracterizam o formato estruturado do
3https://www.dlapiperdataprotection.com/?t=law&c=BR. �Ultimo acesso em 27/07/2020.
4https://www.dlapiperdataprotection.com/?t=law&c=US. �Ultimo acesso em 27/07/2020.
5https://www.dlapiperdataprotection.com/?t=law&c=CA. �Ultimo acesso em 27/07/2020.
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dado. Dentre os formatos n~ao estruturados est~ao: documentos, planilhas,e-mails, apre-

senta�c~oes, pesquisas naweb, e postagens nas m��dias sociais6. Esse cen�ario favorece a lenta

adapta�c~ao das organiza�c~oes �as leis de prote�c~ao de dados, tornando dif��cil a localiza�c~ao das

informa�c~oes dentro do ambiente digital. At�e o �nal de 2019, apenas 28% das empresas

na UE estavam conformes com a GDPR e identi�caram que a utiliza�c~ao de inteligência

arti�cial para auxiliar na descoberta dos dados e melhorar o gerenciamento de informa�c~ao

�e uma das prioridades na adequa�c~ao �as novas leis [5, 6]. Nesse contexto, a classi�ca�c~ao

de dados surge como m�etodo de segrega�c~ao da informa�c~ao segundo n��veis de con�denci-

alidade. A implementa�c~ao de classi�ca�c~ao de dados encontra-se entre as recomenda�c~oes

a serem consideradas nos programas de conformidade �as leis de privacidade e inclui a

elabora�c~ao de pol��ticas de prote�c~ao dos dados, confec�c~ao de treinamentos e campanhas

de conscientiza�c~ao dos colaboradores, al�em de implementa�c~ao de sistemas de classi�ca�c~ao

de dados. Entretanto, o estabelecimento de n��veis de segrega�c~ao da informa�c~ao �e e�caz

apenas em conjunto com a educa�c~ao bem fundamentada dos colaboradores, de maneira

que as classi�ca�c~oes estejam padronizadas e, assim, a informa�c~ao esteja consistente quanto

�a sua sensibilidade.

A classi�ca�c~ao de dados �e comumente feita de forma manual ou a partir de expres-

s~oes regulares con�guradas para cada classe. A abordagem manual �e altamente suscet��vel

�a falha humana, pois permite que o usu�ario classi�que a informa�c~ao conforme o seu pr�o-

prio referencial de con�dencialidade dos dados. Kim M. e Sayama H. (2019) destacam que

a pr�atica favorece a presen�ca de classi�ca�c~oes equivocadas, tornando d���cil a valida�c~ao

da sua correta aplica�c~ao [7]. Al�em disso, n~ao impede a ocorrência de atividades malici-

osas na sele�c~ao das classes, de forma que o colaborador possui autonomia para aplicar,

propositalmente, a classi�ca�c~ao incorreta para contornar controles de seguran�ca orienta-

dos ao n��vel de con�dencialidade. A escolha por utiliza�c~ao das express~oes regulares, por

sua vez, permite maior grau de padroniza�c~ao da informa�c~ao pertencente a cada n��vel de

classi�ca�c~ao. Todavia, est�a sujeita �as limita�c~oes das express~oes previamente con�guradas

pelo administrador do sistema que, ao determinar o padr~ao a ser seguido, �e incapaz de

abranger todo tipo de informa�c~ao dentro do ambiente em quest~ao. Adicionalmente, em

situa�c~oes em que os usu�arios sejam capazes de identi�car o padr~ao estabelecido, o sistema
6Dispon��vel em: https://www.michiganstateuniversityonline.com/resources/business-

analytics/actionable-tips-to-analyze-unstructured-data/. �ultimo acesso em 10/08/2019
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�e facilmente burlado, caso o usu�ario utilize palavras distintas ou com espa�cos em branco

entre as s��labas, o que n~ao �e capturado pelo sistema, favorecendo o vazamento de dados.

Assim, considerando a ine�ciência dos m�etodos de classi�ca�c~ao conhecidos, a pro-

posta da utiliza�c~ao de aprendizado de m�aquina (AM) na classi�ca�c~ao da informa�c~ao se-

gundo sua con�dencialidade busca padronizar a segrega�c~ao dos dados, trazendo maior

con�abilidade ao processo. Awad M. e Khanna R. (2015) argumentam que o aprendizado

de m�aquina �e o bra�co da inteligência arti�cial (IA) que consiste na aplica�c~ao sistem�a-

tica de algoritmos que identi�quem relacionamentos ocultos entre os dados adquiridos e

a informa�c~ao que eles carregam [8]. Bishop C. (2006) refor�ca essa ideia ao a�rmar que o

campo de reconhecimento de padr~oes (pattern recognition) busca a descoberta autom�a-

tica de similaridades nos dados por meio de algoritmos computacionais, de forma que �e

vi�avel utilizar essas similaridades observadas para a classi�ca�c~ao dos dados em diferentes

categorias, cujos resultados podem ser potencializados atrav�es da ado�c~ao de uma aborda-

gem que envolva aprendizado de m�aquina [9]. Fern Halper, vice-presidente da empresa de

pesquisa e educa�c~ao em dados, TWDI, a�rma ainda que a inteligência arti�cial consiste

em capacitar m�aquinas para realizarem atividades que requerem inteligência humana7.

Dessa forma, a aplica�c~ao de t�ecnicas de aprendizado de m�aquina aperfei�coa o pro-

cesso de classi�ca�c~ao de dados ao identi�car relacionamentos entre a informa�c~ao e o seu

n��vel de condifencialidade correspondente, tornando a segrega�c~ao dos dados consistente e

produzindo menores taxas de erro. Adicionalmente, a utiliza�c~ao de m�etodos de processa-

mento de linguagem natural ao conjunto de dados permite o tratamento da informa�c~ao,

reduzindo os ru��dos textuais presentes e estruturando o dado para sua posterior repre-

senta�c~ao vetorial, a ser consumida pelos algoritmos de aprendizado em seu treinamento e

predi�c~ao.

1.2 Contribui�c~ao

A proposta deste trabalho fundamenta-se na identi�ca�c~ao de uma solu�c~ao alternativa

�as t�ecnicas conhecidas de classi�ca�c~ao de dados, por meio da utiliza�c~ao de modelos de

aprendizado de m�aquina aplicados em dados n~ao estruturados representados em lingua-
7Dispon��vel em: https://www.raconteur.net/technology/unstructured-data-ai-ml. �Ultimo acesso em

17/08/2019.
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gem natural. A abordagem n~ao depende da con�gura�c~ao de express~oes regulares nem

requer a intera�c~ao humana na classi�ca�c~ao de documentos. O objetivo �e veri�car as re-

la�c~oes entre os documentos em distintos n��veis de classi�ca�c~ao de informa�c~ao, avaliando

as rela�c~oes caracter��sticas de cada classe, tornando o processo de segrega�c~ao em n��veis

de con�dencialidade mais assertivo e menos suscet��vel a falhas. Assim, como caso de

estudo, apresenta-se uma avalia�c~ao de desempenho sobre um conjunto de dados formado

por documentos reais provenientes de uma empresa do setor banc�ario8, o que proporci-

ona o contexto adequado quanto �a presen�ca de informa�c~oes sens��veis e �a necessidade de

categoriz�a-las corretamente a �m de direcionar os tratamentos e prote�c~ao devidos. A pro-

posta consiste na coleta de dados; no processamento de linguagem natural; na vetoriza�c~ao

dos dados n~ao estruturados; na aplica�c~ao de algoritmos de aprendizado de m�aquina; e,

por �m, a avalia�c~ao de m�etrica de recupera�c~ao de informa�c~ao.

1.3 Estrutura

Este trabalho est�a organizado conforme a ordem descrita a seguir. O Cap��tulo 2 trata sobre

uma breve fundamenta�c~ao te�orica, pincelando sobre os conceitos b�asicos de aprendizado

de m�aquina e os algoritmos mais utilizados. O Cap��tulo 3 apresenta alguns dos principais

trabalhos cient���cos relacionados ao t�opico de classi�ca�c~ao de informa�c~ao e os m�etodos

por eles adotados. A proposta e metodologia seguidas neste projeto, bem como as t�ecnicas

de aprendizado de m�aquina utilizadas s~ao discutidos no Cap��tulo 4. O Cap��tulo 5 discorre

sobre os resultados obtidos e suas interpreta�c~oes. O Cap��tulo 6, ao �nal, conclui o trabalho

e aborda trabalhos futuros relacionados ao tema.

8Por se tratar de dados reais e conter documentos con�denciais, o conjunto de dados n~ao �e p�ublico e

foi processado no per��metro de seguran�ca estabelecido pelas normas de prote�c~ao de dados da empresa.



Cap��tulo 2

Fundamenta�c~ao Te�orica

No treinamento de m�aquinas, um dos grandes desa�os presentes �e o entendimento da lin-

guagem natural [10], isto �e, idiomas como inglês ou português. O tratamento minucioso do

conjunto de dados, a aplica�c~ao de t�ecnicas de limpeza textual, e sua posterior representa-

�c~ao matem�atica permitem o seu processamento e potencializam a retirada de informa�c~ao

�util. Associado a isso, a implementa�c~ao de algoritmos de aprendizado de m�aquina per-

mite a identi�ca�c~ao dos relacionamentos entre os dados, possibilitando sua utiliza�c~ao em

diversos campos de estudo. A Figura 2.1 mostra as principais etapas presentes nesse

processo.

Figura 2.1: Arquitetura do processamento dos dados. As etapas s~ao divididas conforme

seus processos macros: coleta, pr�e-processamento, representa�c~ao vetorial, algoritmos de

aprendizado de m�aquina e veri�ca�c~ao dos resultados. As atividades de cada etapa s~ao

de�nidas nesta se�c~ao e resgatadas no cap��tulo seguinte.
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2.1 Processamento de Linguagem Natural

A linguagem natural refere-se aos idiomas utilizados pelos seres humanos, tais quais o

português, o inglês ou o espanhol, enquanto a linguagem arti�cial caracteriza linguagens

de programa�c~ao e nota�c~oes matem�aticas. Diferentemente da linguagem arti�cial, a lingua-

gem natural �e constantemente remodelada �a medida que novas express~oes surgem, novas

reformas ortogr�a�cas s~ao aprovadas e o idioma evolui. Por essa raz~ao, torna-se dif��cil

estabelecer regras claras e gerais que contemplem as varia�c~oes ortogr�a�cas, os diferentes

dialetos e as g��rias, considerando a diversidade dos idiomas. Nesse cen�ario surge o pro-

cessamento de linguagem natural (PLN), que consiste no tratamento textual dos dados

a �m de uniformiz�a-los, retirando os ru��dos textuais presentes, de maneira a facilitar a

compreens~ao por parte das m�aquinas, a �m de que os relacionamentos identi�cados por

meio dos algoritmos sejam mais assertivos [11, 12]. Por esse motivo, t�ecnicas de PLN

s~ao frequentemente aplicadas antecedendo o treinamento dos modelos de aprendizado de

m�aquina, colaborando para cojuntos de dados mais organizados e limpos.

Observando as t�ecnicas de PLN, Manninget al. de�nem etapas importantes no

tratamento textual: a tokeniza�c~ao e o pr�e-processamento lingu��stico. A tokeniza�c~ao

fundamenta-se em; dada uma sequência de caracteres em uma frase, segment�a-los em

unidades menores, denominadastokens, que s~ao caracterizados como unidades semânticas

�uteis para processamento [13], sendo posteriormente representados em formato vetorial.

Os tokens s~ao tamb�em referenciados como caracter��sticas, pois caracterizam os documen-

tos, distinguindo-os quanto ao tipo de informa�c~ao que contêm. O pr�e-processamento

lingu��stico, por sua vez, trata os tokens de acordo com suas caracter��sticas lingu��sticas,

efetuando a remo�c~ao da pontua�c~ao, eliminandostopwords, aplicando corre�c~ao ortogr�a�ca,

reconhecimento de entidades nomeadas estemiza�c~ao[10].

A remo�c~ao da pontua�c~ao retira quaisquer caracteres que n~ao con�gurem termos e,

portanto, n~ao possuem valor pr�oprio que seja ben�e�co ao tema de estudo. As palavras

de maior frequência no texto, tais quais conjun�c~oes, locu�c~oes, preposi�c~oes e verbos comu-

mente utilizados (ser e estar, por exemplo) s~ao denominadasstopwords, e n~ao carregam

informa�c~ao relevante, sendo, assim, removidas sem preju��zos. De forma semelhante, a

identi�ca�c~ao de entidades nomeadas permite o reconhecimento de nomes pr�oprios e sua

remo�c~ao da an�alise. Al�em disso, como forma de agregar as poss��veis ex~oes dos termos,

capturando a essência de seu signi�cado e a abrangência de representa�c~oes, �e vantajosa
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a redu�c~ao das palavras exionadas ou derivadas aos seus radicais, processo designado

por stemiza�c~ao [10, 11]. Adicionalmente, conv�em a identi�ca�c~ao da linguagem de cada

documento, de forma a direcionar a retirada adequada dasstopwords caracter��sticas do

idioma, bem como suastemiza�c~ao.

2.2 Representa�c~ao vetorial dos elementos textuais

Ap�os a aplica�c~ao das t�ecnicas de PLN, que minimizam a presen�ca do ru��do textual no

conjunto de dados, ostokens s~ao representados matematicamente para processamento

dos modelos de aprendizado. Assim, utilizam-se m�etodos de representa�c~ao segundo o

modelo de espa�co vetorial, em que cada documento �e identi�cado por meio de um vetor de

dimens~aon, onden corresponde ao n�umero de caracter��sticas selecionadas para representar

a cole�c~ao de textos. A forma�c~ao dos vetores constitui o processo devetoriza�c~ao , aplic�avel

por meio de diversas t�ecnicas, tais quais: Saco de Palavras, ouBag-of-Words, Frequência

do Termo{Inverso da Frequência nos Documentos (Term Frequency{Inverse Document

Frequency, tf-idf), e Tabelas de Dispers~ao, mais conhecida pelo termo em inglêsFeature

Hashing.

A �m de exempli�car a aplica�c~ao dos m�etodos sobre um conjunto de dados, a

cole�c~ao de documentos a seguir ser�a representada conforme cada modelo, de maneira a

identi�car suas particularidades.

Figura 2.2: Exemplo de documentos a ser utilizado nas diferentes diferentes formas de

representa�c~ao vetorial. O conjunto de frases inclui pontua�c~ao, nome pr�oprio estopwords.

2.2.1 Bag-of-Words

A abordagem mais intuitiva na representa�c~ao vetorial de um elemento consiste na atri-

bui�c~ao de pesos aos termos, correspondentes �as suas ocorrências observadas no texto.

Tais pesos s~ao denominadosfrequência do termo , e s~ao utilizados no modeloBag-of-
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Words , no qual a ordem dostokens dentro dos documentos n~ao �e relevante, apenas o

n�umero de ocorrências de cada termo. Os vetores s~ao respresentados conforme a rela�c~ao

demonstrada na Equa�c~ao 2.1, em queD i �e o vetor de pesosw para cada elemento no

documentoi at�e o n-�esimo termo.

D i = [ w1; w2; w3; :::::; wn � 3; wn � 2; wn � 1; wn ] (2.1)

Na Figura 2.3 veri�ca-se a representa�c~ao aplicada �a cole�c~ao de documentos pelo

modelo. A tabela possui cinco linhas e vinte e uma colunas, o que indica o a quantidade

de observa�c~oes veri�cadas, isto �e, de documentos analisados, e o n�umero de caracter��s-

ticas identi�cadas nos textos, respectivamente. As caracter��sticas s~ao termos distintos

observados no conjunto de dados, e constituem o vocabul�ario adquirido pelo modelo.

Figura 2.3: Exemplo de representa�c~ao vetorial do modeloBag-of-words.

O uso da frequência do termo,term-frequency(tf), entretanto, pode conferir resul-

tados question�aveis, pois termos caracter��sticos de agrupamentos distintos podem, even-

tualmente, ser identi�cados em igual quantidade em um mesmo documento, gerando in-

consistência na classe atribu��da ao documento. Al�em disso, termos com alta ocorrência no

conjunto total de documentos podem mascarar sua real relevância pois, ao se encontrar

in�umeras vezes umtoken em um �unico documento somente, pode-se concluir erroneamente

que ele �e relevante para a cole�c~ao, em lugar de apenas para um arquivo em particular [13].

2.2.2 TF-IDF

Uma abordagem alternativa �e a utiliza�c~ao dafrequência inversa do documento , in-

verse document frequency(idf). Precedendo a an�alise do idf, contudo, destaca-se a de�-

ni�c~ao do parâmetro denominadofrequência no documento , document frequency(df),

que veri�ca a quantidade de ocorrências do termo para cada documento do conjunto total

considerado; oposto �a frequência do termo, que quanti�ca apenas o n�umero de vezes que



10

o token �e encontrado na cole�c~ao total de arquivos. Dessa forma, �e poss��vel avaliar a rele-

vância do termo para todo o conjunto de dados. Assim, de�ne-se afrequência inversa

de documento segundo a rela�c~ao identi�cada na Equa�c~ao 2.2.

idf t = log
N
df t

; (2.2)

Em queN indica o n�umero de ocorrências do termot na cole�c~ao de arquivos edf t considera

a frequência do termot no documento em quest~ao. Portanto, a frequência inversa de do-

cumento apresenta valores elevados paratokensque aparecem poucas vezes no documento

em rela�c~ao ao total observado.

A aplica�c~ao de ambos os pesos tf e idf con�gura uma terceira abordagem na re-

presenta�c~ao vetorial, denominadapeso tf-idf , conforme demonstrado na Equa�c~ao 2.3.

Combinando as duas t�ecnicas, �e atribu��do ao termot em um documentod alto valor para

tokens frequentes em uma quantidade pequena de documentos. O peso diminui, por�em,

�a medida que sua ocorrência �e maior para muitos arquivos.

tf � idf t;d = tf t;d � idf t (2.3)

A Figura 2.4 exempli�ca a representa�c~ao vetorial segundo o modelo tf-idf aplicada

aos documentos da Figura 2.2.

Figura 2.4: Exemplo de representa�c~ao vetorial do modelo TF-IDF. Na tabela veri�ca-se

a mesma quantidade de linhas e colunas do modeloBag-of-Words, como esperado. Al�em

disso, observa-se que muitos dos termos aparecem apenas em alguns documentos, o que

lhes confere alto peso.

2.2.3 Feature Hashing

A representa�c~aoFeature Hashing, por sua vez, faz uso de uma fun�c~aohash para gera�c~ao

dos vetores, a qual mapeia dados de tamanho vari�avel em ��ndices de uma tabela de tama-
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nho �xo, denominada tabelahash, ou tabela de dispers~ao. No contexto da vetoriza�c~ao,

os ��ndices resultantes correspondem aos termos analisados.

Nessa abordagem, cada documento pode ser representado a partir dosN ��ndices

da tabela, de forma que, para um agrupamento deM documentos, a sua representa�c~ao

matem�atica �e veri�cada por meio de uma matriz M � N , que identi�ca a cole�c~ao. A

determina�c~ao deN �e arbrit�aria, podendo ser menor do que a quantidade total detokens,

por�em, n~ao superior a ela. Entretanto, seu valor deve ser avaliado minuciosamente pois,

sendo inferior �a quantidade de caracter��sticas observadas, a representa�c~ao pode apresentar

inconsistência, uma vez que s~ao utilizados menos ��ndices para carregar mais informa�c~ao.

Para a representa�c~ao dos documentos-exemplo conforme o modelo defeature hashing

foram selecionados 14 ��ndices, arbitrariamente, considerando um vocabul�ario de 21 pala-

vras distintas. Assim, os vetores s~ao veri�cados na Figura 2.5.

Figura 2.5: Exemplo de representa�c~ao vetorial do modelofeature hashing. Diferentemente

dos demais modelos, s~ao observadas apenas 14 colunas para representa�c~ao dos documen-

tos, o que corresponde ao n�umero de ��ndices da tabela de dispers~ao.

2.3 M�etricas de Similaridade

A adequa�c~ao dos documentos e elementos textuais ao modelo de espa�co vetorial precede

o estudo das m�etricas de similaridade, que s~ao os parâmetros de avalia�c~ao que referen-

ciam a semelhan�ca entre documentos de uma mesma cole�c~ao de arquivos, indicando se

s~ao pertencentes �a mesma classe. Gomaa W. e Fahmy A. a�rmam que as m�etricas de

similaridade têm um papel importante em pesquisas e aplica�c~oes relacionadas a Recupe-

ra�c~ao de Informa�c~ao (RI), classi�ca�c~ao de textos, agrupamento de documentos, detec�c~ao

de t�opicos, entre outros; pois a identi�ca�c~ao de semelhan�ca entre as palavras se apresenta

como um est�agio prim�ario �a an�alise de similaridade entre senten�cas, par�agrafos e ent~ao

documentos [14].
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As m�etricas baseadas em similaridade avaliam a a�nidade entre dois objetos; neste

estudo �e apresentada a similaridade do Cosseno. J�a as m�etricas baseadas na distância,

por sua vez, veri�cam a proximidade dos vetores que representam os termos. Os m�etodos

apresentados s~ao distância Euclidiana e Manhattan.

2.3.1 Similaridade do Cosseno

Ao analisar a semelhan�ca entre dois documentos, uma abordagem inicial pode ser a de

comparar a magnitude de seus vetores correspondentes. Isto �e feito a partir do produto

interno entre eles, que permite a compara�c~ao de um vetor com a proje�c~ao de outro,

conforme mostrado a seguir:

< �! V (dA ); �! V (dB ) > = j�! V (dA )j:j�! V (dB )j:cos�; (2.4)

em que�! V (di ) representa os vetores correspondentes aos documentosA e B , respectiva-

mente, j�! V (di )j representa o m�odulo dos vetores e� o ângulo entre eles.

Considerando documentos de tamanhos distintos, �e necess�ario realizar a normali-

za�c~ao para compara�c~ao coerente. Portanto, a similaridade do cosseno �e apresentada no

formato abaixo:

Sim(dA ; dB ) =
�! V (dA ) � �! V (dB )

j�! V (dA )j � j �! V (dB )j
; (2.5)

em queSim(dA ; dB ) indica a medida da similaridade entre os documentosA e B , podendo

variar entre -1 a +1. O valor de +1 indica que os vetores apontam na mesma dire�c~ao,

e o valor -1 indica que os vetores apontam em dire�c~oes opostas. Considerando o cen�ario

deste trabalho, em que busca-se atribuir aos documentos a classi�ca�c~ao mais apropriada,

um documentodi ser�a comparado aos elementos da cole�c~ao de maneira em que o maior

valor de similaridade identi�ca o documentodj mais semelhante.

2.3.2 Distância Euclidiana

A distância Euclidiana veri�ca, essencialmente, a distância entre os vetores e tem como

base o Teorema de Pit�agoras, conforme a Equa�c~ao 2.6. Intuitivamente, documentos com

uma curta distância demonstram grande semelhan�ca; oposto a documentos que apresen-

tem grandes distâncias e, portanto, têm pouca similaridade.

D (x; y) =

vuut
nX

i =0

(x i � yi )2; (2.6)
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em quex e y representam vetores de dimens~aon.

2.3.3 Distância de Manhattan

A distância de Manhattan, semelhante ao m�etodo anterior, analisa a distância entre os

vetores. �E identi�cada a menor distância entre dois pontos e, ap�os sua proje�c~ao nos eixos

apropriados, segundo o sistema de coordenadas Cartesiano, �e calculada a soma desses

comprimentos. Sua representa�c~ao matem�atica �e veri�cada abaixo na Equa�c~ao 2.7.

D (x; y) =
nX

i =0

j(x i � yi )j; (2.7)

em quex e y representam vetores de dimens~aon.

2.4 Aprendizado de m�aquina

Awad M. e Khanna R. a�rmam que o aprendizado de m�aquinas con�gura um ramo da

inteligência arti�cial que consiste na aplica�c~ao sistem�atica de algoritmos para sintetizar

os relacionamentos entre dado e informa�c~ao [8]. Para isso, s~ao aplicadas diferentes meto-

dologias de aprendizado, destacadas a seguir: supervisionado, n~ao supervisionado e por

refor�co.

O aprendizado supervisionado utiliza um conjunto de dados previamente ca-

tegorizado de acordo com classi�ca�c~oes determinadas atrav�es de uma verdade b�asica pr�e-

estabelecida (ground truth). A partir desse conjunto de dados, o modelo identi�ca e

aprende o padr~ao entre os dados, de forma que �e capacitado a realizar decis~oes inteli-

gentes quando em contato com dados fora do grupo de treino. Isto �e, por meio de um

conjunto de dados cuja entrada e sa��da s~ao conhecidos, o modelo �e desenhado gradu-

almente de forma a realizar proje�c~oes que seguir~ao o padr~ao observado no conjunto de

treinamento. Contrapondo-se ao aprendizado supervisionado, oaprendizado n~ao su-

pervisionado concebe resultados sem a especi�ca�c~ao pr�evia do agrupamento desejado.

O modelo recebe os dados de treinamento, que s~ao consumidos a �m de identi�car o re-

lacionamento entre seus elementos e agreg�a-los conforme suas caracter��sticas espec���cas.

Neste tipo de aprendizado, o resultado �nal, ou o padr~ao, n~ao �e conhecido. Oaprendi-

zado por refor�co , por sua vez, diferentemente dos dois m�etodos anteriores, �e baseado no

uso de agentes que consideram, al�em do dado de entrada, o estado do ambiente em suas



14

previs~oes. Segundo Pacelli, o aprendizado por refor�co constitui m�etodos de programa�c~ao

de agentes, sem designar como eles devem conduzir suas atividades, e que s~ao estimulados

por \incentivos" ou \puni�c~oes" de acordo com suas previs~oes [15].

Considerando a natureza do problema de classi�ca�c~ao de dados n~ao estruturados,

ser~ao testados dois tipos de aprendizado, o supervisionado e o n~ao supervisionado. Os

modelos abordados s~ao apresentados nas subse�c~oes seguintes.

2.4.1 Modelos de aprendizado n~ao supervisionado

Os algoritmos de clusteriza�c~ao s~ao a forma mais comum de aprendizado n~ao supervisio-

nado, que buscam agrupar conjuntos de documentos emclusters segundo a sua simila-

ridade [16]. �E caracter��stico desses algoritmos a utiliza�c~ao de m�etricas de similaridade

baseadas na distância, pois �e a distância entre os centros dosclusters que estabelecer�a

como ser�a realizado o agrupamento. Cada algoritmo aplicar�a as m�etricas de similaridade

apresentadas de forma separada, a �m de avaliar o desempenho observado. Cada m�e-

trica inuenciar�a diretamente no agrupamento resultante, uma vez que, para m�etricas de

distâncias distintas, os documentos podem ser atribu��dos a grupos diferentes. Adicional-

mente, �e desej�avel que cada documento perten�ca a apenas um agrupamento, de forma

que o algoritmo �e caracterizado comohard clustering, em oposi�c~ao aosoft clustering, que

permite que um documento perten�ca a mais de umcluster [13].

K-m�edias

O algoritmo de aprendizado n~ao supervisionadok-m�edias se estabelece na aloca�c~ao de

dados emk grupos, tamb�em denominadosclusters. A cada agrupamento �e atribu��do

um centr�oide, usualmente aleat�orio e, ent~ao, �e calculada a distância entre os vetores

representantes dos dados e os centr�oides dos respectivos grupos, de maneira que o dado �e

designado aocluster mais pr�oximo. Com cada novo dado integrado ao grupo, o centr�oide

�e recalculado, de forma a representar a m�edia das distâncias entre os vetores. Ap�os a

atualiza�c~ao dos centr�oides pode ocorrer a eventual redistribui�c~ao dos dados para outros

grupos. Matematicamente, este algoritmo busca minimizar o somat�orio do quadrado da

distância entre o objeto e o centr�oide do agrupamento designado. O algoritmo converge

quando cessam as altera�c~oes na aloca�c~ao dos elementos aos grupos.

Para vetores de documentos com dimens~aom, (x1; x2; :::; xm ), em quem representa
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o n�umero de caracter��sticas, em um conjunto de documentosSi , para i observa�c~oes, o

algoritmo k-m�edias particiona os arquivos em kclusters, de forma que a express~ao a ser

minimizada �e apresentada pela Equa�c~ao 2.8.

min
kX

i =1

X

x2 Si

jjx � � i jj 2; (2.8)

em que � i �e o centr�oide de cada cluster. Um exemplo de visualiza�c~ao da aplica�c~ao do

algoritmo k-m�edias em um conjunto de dados aleat�orio �e mostrado na Figura 2.6.

Figura 2.6: Exemplo de representa�c~ao do modelo K-m�edias. S~ao visualizados três agrupa-

mentos distintos, com centr�oides bem de�nidos. Todos os pontos s~ao considerados, todavia

observa-se que os pontos mais afastados poderiam con�gurar ru��dos para o conjunto total.

Figura adaptada de [1].

Clusteriza�c~ao Hier�arquica

O algoritmo de aprendizado n~ao supervisionadoclusteriza�c~ao hier�arquica , assim como

o k-m�edias, permite a de�ni�c~ao pr�evia de um n�umero desejado de agrupamentos. Neste

algoritmo existem dois tipos principais de abordagem: aglomerativa ou divisiva.

Na clusteriza�c~ao hier�arquicaaglomerativa , inicialmente cada dado �e considerado

como um grupo distinto e, a partir das m�etricas de similaridade de distância, avalia-se

quais s~ao osclusters mais semelhantes, que s~ao, ent~ao, fundidos. Esse m�etodo �e feito

iterativamente at�e que exista um �unico grupo, formado por todos os outros, ou at�e que
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exista o n�umero de agrupamentos previamente estabelecido. Isso permite a identi�ca�c~ao

das rela�c~oes entre os agrupamentos, de maneira que �e projetada a hierarquia entre eles,

comumente representada por meio de um dendrograma, segundo o exemplo da Figura 2.7.

Figura 2.7: Exemplo de representa�c~ao do modelo Clusteriza�c~ao Hier�arquica por meio de

um dendograma.�E poss��vel visualizar o n�umero de pontos nos n�os, isto �e, as folhas, bem

como os pontos de uni~ao dos agrupamentos. Figura adaptada de [1].

Na clusteriza�c~ao hier�arquicadivisiva a abordagem �e feita de forma inversa �a ante-

rior. A princ��pio, todos os dados formam um �unico agrupamento e, a partir das m�etricas

de similaridade de distância, s~ao separados em grupos distintos. O processo se repete at�e

que o n�umero declusters atinja o especi�cado.

Clusteriza�c~ao Espacial Baseada em Densidade de Aplica�c~oes com Ru��do

Comumente conhecido pela sigla em inglês DBSCAN,Density Based Spatial Clustering of

Application with Noise, o algoritmo consiste na identi�ca�c~ao de regi~oes de alta densidade

separadas por regi~oes de baixa densidade. Para isso, primeiramente de�ne-se o raioEps

considerado para cada regi~ao, assim como o crit�erio que de�nir�a o que con�gura uma

regi~ao densa, ou seja, a quantidade de pontos m��nimos em uma regi~ao de raioEps para

que esta seja caracterizada como densa.

Martin Ester et al [17] de�nem alguns conceitos acerca da classi�ca�c~ao das regi~oes,

bem como dos pontos nelas presentes. A primeira de�ni�c~ao refere-se �a vizinhan�caEpsilon

(Eps) de um ponto p, demonstrada pela rela�c~ao:

NEps(p) = f q 2 Djdist (p; q) � Epsg; (2.9)
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em que veri�ca-se que um pontoq, pertencente ao conjunto de dadosD , est�a na vizinhan�ca

de p se a distância entre eles for menor ou iqual ao raioEps. Seguindo esta de�ni�c~ao, um

ponto pode ser classi�cado como central se sua vizinhan�ca possui pelo menos o n�umero

m��nimo de pontos de�nido para uma regi~ao densa, conforme a rela�c~ao:

jNEps(p)j � MinP ts: (2.10)

Figura 2.8: Exemplo de representa�c~ao do modelo DBSCAN. Na Figura observa-se três

agrupamentos formados por regi~oes de alta densidade, com separa�c~ao bem de�nida e

pontos discrepantes nas bordas, representados em preto. Adaptado de [1].

Analogamente, um ponto �e classi�cado como de borda se dentro de sua vizinhan�ca

est~ao presentes menos pontos do que o n�umero m��nimo estabelecido, por�em, eles pr�oprios

est~ao na vizinhan�ca de um ponto central. Por �m, o ru��do s~ao pontos que n~ao con�guram

pontos centrais nem de borda. Esta distin�c~ao quanto �as classi�ca�c~oes dos pontos pode ser

observada mais claramente na Figura 2.8.

2.4.2 M�etricas de Avalia�c~ao de Modelos N~ao Supervisionados

A �m de veri�car a qualidade dos resultados gerados a partir dos modelos e compar�a-los

para identi�ca�c~ao do que melhor se adequa ao conjunto de dados e contexto do estudo,

utilizam-se m�etricas de avalia�c~ao.
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Informa�c~ao M�utua Ajustada

Esta m�etrica �e um ajuste da Informa�c~ao M�utua, que avalia o qu~ao similar �e a informa�c~ao

presente em um par declustersno que diz respeito �a informa�c~ao que agregam. Ela norma-

liza a Informa�c~ao M�utua obtida para que n~ao gere valores mais altos para agrupamentos

com mais dados. Seu valor m�aximo �e 1.0, que indica que um par declusters possui exa-

tamente a mesma informa�c~ao, e pode assumir valores negativos para agrupamentos que

n~ao possuem informa�c~ao em comum.

Rand Index Ajustado

Esta m�etrica �e um ajuste do Rand Index, que avalia a concordância entre os n��veis de

classi�ca�c~ao obtidos para o conjunto de dados e a sua classi�ca�c~ao real. Ela normaliza o

Rand Index obtido, de forma que seu valor m�aximo poss��vel �e 1.0 que indica classi�ca�c~ao

perfeita e pode assumir valores negativos para classi�ca�c~oes muito distintas do real.

Homogeneidade

Esta m�etrica avalia a porcentagem dos dados em umcluster que fazem parte de uma

�unica classe. N~ao assume valores negativos, de forma que 0.0 indica que todos os dados

do agrupamento na realidade fazem parte de classes distintas e 1.0 indica que todos os

dados docluster s~ao da mesma classe.

Completude

Esta m�etrica avalia a porcentagem dos dados de uma classe que s~ao designados ao mesmo

cluster. N~ao assume valores negativos, de forma que 0.0 indica que todos os dados da

classe pertencem a agrupamentos distintos e 1.0 revela que todos os dados da classe s~ao

do mesmocluster.

V-measure

Esta m�etrica �e a m�edia harmônica entre a homogeneidade e a completude, em que �e

poss��vel atribuir pesos para cada item segundo a sua importância para o contexto do

estudo. N~ao assume valores negativos e varia entre zero e um.
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2.4.3 Modelos de aprendizado supervisionado

Os dois principais grupos de algoritmos de aprendizado supervisionado s~ao os de regress~ao

e os de classi�ca�c~ao. Algoritmos de regress~ao s~ao caracter��sticos de problemas que exigem

como resultado vari�aveis de valor real. Enquanto algoritmos de classi�ca�c~ao, por sua vez,

entregam como resultado categorias representadas por valores discretos. Considerando

o objetivo de segregar os dados em n��veis de con�dencialidade, ser~ao utilizados apenas

algoritmos de classi�ca�c~ao.

Na��ve-Bayes

O algoritmo de Na��ve-Bayes �e fundamentado no teorema de Bayes, em que assume-se

ingenuamente (na��ve) a independência condicional entre cada par de caracter��sticas, dado

uma classe. Considerandox = ( x1; x2; ::::; xn ) caracter��sticas, ou termos, elas s~ao inde-

pendentes entre si para uma determinada classe, conforme a rela�c~ao:

P (x1; x2; :::; xn jYk) =
nY

i =1

P (x i jYk); (2.11)

em queYk representa uma dask poss��veis classes.

Dessa forma, utilizando o teorema de Bayes, a probabilidade condicional pode ser

dada por:

P (Yk jx) =
P (Yk)P (xjYk)

P (x)
; (2.12)

e ser interpretada como a probabilidade de, dado o vetor de caracter��sticasx, ele ser

atribu��do �a classe Yk , �e igual �a probabilidade da classeYk ocorrer e o vetor de caracter��sticas

x ser observado na classeYk , para a ocorrência dex.

Floresta Aleat�oria

O classi�cador oresta aleat�oria �e formado a partir da associa�c~ao de diversas �arvores

de decis~ao, por�em, com propriedades espec���cas que melhoram seu desempenho com re-

la�c~ao �aquelas. Esses algoritmos utilizam um modelo de treinamento denominadobagging,

que consiste em treinar repetidamente o algoritmo com o mesmo conjunto de dados, po-

r�em, selecionando as caracter��sticas, oufeatures, de forma aleat�oria. Ilustrativamente,

para um conjunto de treinamento com X =x1; x2; ::::; xn dados de entrada e respectivos
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Y = y1; y2; ::::; yn dados de sa��da, o modelobaggingimplica a sele�c~ao aleat�oria e com re-

peti�c~ao dessedatasetK vezes. Assim, as �arvores s~ao treinadas com a mesma informa�c~ao,

de maneira que o resultado �nal �e formado pelas predi�c~oes do conjunto de �arvoresmi ,

conforme demonstrado pela rela�c~ao:

m̂ =
1
K

kX

i =1

mi (2.13)

O algoritmo de oresta aleat�oria apresenta uma vantagem relevante com rela�c~ao

ao modelo tradicional de �arvores de decis~ao. No processo de treinamento, especi�camente

na parti�c~ao dos n�os, n~ao �e considerado todo o conjunto, mas apenas uma parte dele, ou

seja, um subconjunto. Essa medida permite maior aleatoriedade no modelo, ajudando na

corre�c~ao do superajuste (over�tting ), comumente observado na utiliza�c~ao de �arvores de

decis~ao, e no desempenho do modelo, uma vez que diminui a variância dos resultados.

k-Vizinhos mais pr�oximos

O algoritmo k-Nearest Neighbors(kNN) avalia a distância da observa�c~ao em quest~ao,

isto �e, do dado, para seusk vizinhos mais pr�oximos como crit�erio de aloca�c~ao em um

agrupamento. A partir da identi�ca�c~ao da classe dominante na vizinhan�ca da amostra

considerada, o dado �e acrescentado �a ela. Para isso, �e necess�ario, primeiramente, estabe-

lecer o valor dek de forma cuidadosa pois, para valores altos �e impl��cita a existência de

diversas categorias; e, para valores baixos pode haver ru��do na classi�ca�c~ao. Semelhante

ao algoritmo K-m�edias, �e razo�avel que a m�etrica de similaridade seja baseada na distância,

uma vez que ela �e o parâmetro de decis~ao utilizado na atribui�c~ao de classes.

M�aquinas de Vetor Suporte

O algoritmo M�aquinas de Vetor Suporte,Support Vector Machine(SVM), determina duas

ou mais classes e o conjunto de pontos de cada classe atrav�es da gera�c~ao de um hiperplano,

que separa os pontos de maneira que a maioria deles sejam atribu��dos ao espa�co da classe

a que pertencem. O hiperplano �e tra�cado por um subconjunto de pontos das duas ou

mais classes, sendo denominadosvetores suporte . O espa�co onde o hiperplano �e gerado

possui dimens~aoN, em queN �e correspondente ao n�umero de caracter��sticas. Melhores

resultados s~ao obtidos quando a margem de separa�c~ao entre as classes, isto �e, a distância
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entre os pontos de uma classe ao hiperplano, �e maximizada, obtendo-se o hiperplano

�otimo.

2.4.4 M�etricas de Avalia�c~ao de Modelos Supervisionados

Semelhantemente �as m�etricas de avalia�c~ao para os algoritmos n~ao-supervisionados, as

m�etricas para os algoritmos supervisionados s~ao utilizadas para veri�car a qualidade dos

resultados gerados a partir dos modelos e a compar�a-los para identi�car o que melhor se

adequa ao conjunto de dados e contexto do estudo.

Acur�acia

A acur�acia contabiliza a porcentagem de acerto na predi�c~ao das classes, identi�cando a

raz~ao entre as predi�c~oes corretas e todas as predi�c~oes.

Jacccard

A m�etrica de Jaccard, ou Jaccard Score, trata os documentos como grupos distintos e

avalia a interse�c~ao entre eles, conforme mostrado a seguir:

J (A; B ) =
jA \ B j
jA [ B j

; (2.14)

ondeA eB indicam os documentos em quest~ao,jA \ B j �e a interse�c~ao entre os documentos

e jA [ B j a uni~ao de ambos.

Precis~ao

A precis~ao veri�ca a raz~ao entre, dada uma classe alvo, as predi�c~oes corretas para essa

classe e o conjunto total de predi�c~oes para ela, isto �e, as corretas e incorretas. A rela�c~ao

�e observada conforme a equa�c~ao 2.15.

Precisao=
PositivosV erdadeiros

PositivosV erdadeiros+ FalsosV erdadeiros
(2.15)

Sensibilidade ( Recall )

A sensibilidade veri�ca a raz~ao entre, dada uma classe, as predi�c~oes corretas para essa

classe e o conjunto composto por predi�c~oes corretas e predi�c~oes que deveriam ter indicado

esta classe. A raz~ao �e representada pela rela�c~ao a seguir.
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Sensibilidade=
PositivosV erdadeiros

PositivosV erdadeiros+ FalsosNegativos
(2.16)

F1-score

O f1-score retorna a m�edia harmônica entre as m�etricas precis~ao e sensibilidade, em que

�e poss��vel atribuir pesos para cada item segundo sua importância.



Cap��tulo 3

Trabalhos Relacionados

A classi�ca�c~ao de textos �e explorada em diversos artigos e livros nos mais variados con-

textos devido �a abrangência de sua implementa�c~ao. Este cap��tulo apresenta os principais

artigos utilizados como referência para este trabalho e discorre brevemente sobre seus

pontos-chaves.

Considerando o tema de leis de prote�c~ao de dados e os impactos na administra�c~ao

da informa�c~ao em meios digitais, Je�erson S. et al. exploram as mudan�cas observadas no

desenvolvimento de aplica�c~oes web, analisando o desenvolvimento decentralizado baseado

na plataforma Solid, \Social Linked Data", que estipula a autonomia dos usu�arios sobre

seus dados [18]. Welderufael T. et al., por sua vez, discorrem sobre os desa�os no cumpri-

mento das leis de privacidade dos dados e prop~oem o uso de aprendizado de m�aquina como

facilitador na compreens~ao das diretrizes a serem seguidas pelos agentes de tratamento

dos dados [6].

Observando a importância do pr�e-processamento na an�alise dos dados, isto �e, a

prepara�c~ao dos dados anterior �a sua utiliza�c~ao como insumo para os modelos de apren-

dizado, Khan A. et al. abordam os passos envolvidos neste processo dentro do contexto

de classi�ca�c~ao de documentos. S~ao destacados o processamento de linguagem natural,

a sele�c~ao de caracter��sticas, a representa�c~ao vetorial da informa�c~ao, a redu�c~ao de dimen-

sionalidade da matriz de correla�c~ao, bem como temas correlatos, tal qual Recupera�c~ao

de Informa�c~ao (RI) [19]. Gomaa W. e Fahmy A. salientam a importância da escolha

cuidadosa das m�etricas de similaridade [14] e apresentam as principais m�etricas, dentre

elas a similaridade de Jaccard, do Cosseno, e distância Euclidiana, e veri�cam como a sua

combina�c~ao pode gerar resultados aperfei�coados. A sele�c~ao das m�etricas de similaridade

23
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inuencia nos resultados �nais [11], pois �e o parâmetro de segrega�c~ao dos dados, sendo

reetido na avalia�c~ao do desempenho de diferentes representa�c~oes, m�etricas e algoritmos

combinados sobre um conjunto de dados.

Bakarov A., por sua vez, se aprofunda na representa�c~ao dos termos por valores

num�ericos reais, conhecida comoWord Embeddings. O autor apresenta uma revis~ao ex-

tensa dos m�etodos de avalia�c~ao dessa representa�c~ao, refor�cando os principais problemas

conhecidos e propondo novas abordagens [20].

Corley C. e Mihalcea R. discorrem sobre a similaridade semântica entre os tex-

tos, em oposi�c~ao �a tradicional abordagem a partir da similaridade l�exica amplamente

empregada [21]. Os autores introduzem um algoritmo que combina as m�etricas de simila-

ridade palavra-a-palavra para gerar uma m�etrica de similaridade semântica texto-a-texto

e comprovam que os resultados obtidos apresentam desempenho superior aos encontrados

quando utilizando a similaridade l�exica.

Outros autores prop~oem diferentes m�etodos para melhorar o desempenho dos mo-

delos de aprendizado de m�aquina no contexto de classi�ca�c~ao de textos. Zhu Hong et

al. documentam os resultados de sua abordagem �unica, que combina formas distintas de

representa�c~ao dos termos, com diversos classi�cadores e avalia a melhoria no desempenho

[22]. Wagsta� K. e Rogers S., analogamente, exploram como aprimorar o algoritmo K-

m�edias atrav�es do uso do conhecimento pr�evio quanto aos conjuntos de dados utilizados,

visando restringir os agrupamentos por meio dessa informa�c~ao [16]. Essa abordagem busca

aproximar o processo de clusteriza�c~ao de situa�c~oes reais que, em sua maioria, direcionam

o resultado �nal desejado.

Iwayama M. e Tokunaga T., por sua vez, abordam o modelo de clusteriza�c~ao

hier�arquica propondo a utiliza�c~ao de m�etrica de similaridade baseada na inferência Baye-

siana [23],. Dessa forma, os textos s~ao incorporados ao agrupamento que apresentar a

maior probabilidade posterior, isto �e, maior probabilidade de o documento pertencer ao

agrupamento em quest~ao. Os autores nomeiam este algoritmo deHierarchical Bayesian

Clustering (HBC) e comparam, ent~ao, os seus resultados com os de outros algortimos de

clusteriza�c~ao.

Kim M. e Sayama H. tamb�em exploram como gerar melhores resultados, todavia,

a partir da perspectiva de re�namento do conjunto de treinamento utilizado para os

modelos de aprendizado supervisionado. Os autores introduzem a ideia de que os dados
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de treinamento podem ser aprimorados atrav�es da classi�ca�c~ao por comunidades de rede,

em oposi�c~ao �a classi�ca�c~ao feita por seres humanos [7]. Nessas comunidades, os n�os s~ao

constitu��dos por senten�cas, cuja representa�c~ao vetorial �e no formato TF-IDF e similaridade

do cosseno, a qual atribui um peso a cada n�o. A an�alise dos resultados comprova a

vantagem de tal abordagem.

Este trabalho, entretanto, prop~oe uma abordagem autônoma capaz de classi�car

em diferentes n��veis de con�dencialidade a informa�c~ao contida em uma base de dados real

de uma institui�c~ao �nanceira, avaliando o desempenho dos principais modelos de apren-

dizado supervisionado e n~ao supervisionado, a �m de selecionar aquele que apresentar

melhor resultado. Com isso, busca-se sugerir um m�etodo mais assertivo na classi�ca�c~ao

de documentos, alternativo �a classi�ca�c~ao manual (user-driven) e �a utiliza�c~ao de expres-

s~oes regulares.



Cap��tulo 4

A Abordagem de Classi�ca�c~ao em

N��veis de Con�dencialidade Proposta

O objetivo principal deste projeto �e identi�car o algoritmo de aprendizado de m�aquina

que apresenta o melhor desempenho no contexto de classi�ca�c~ao de documentos segundo

n��veis de con�dencialidade. Este cap��tulo detalha a estrat�egia implementada para alcan�car

esse objetivo, abordando o conjunto de dados utilizados, seu tratamento, a forma como

os modelos s~ao treinados e avaliados, e, por �m, comparados. Os t�opicos apresentados

seguem a sequência mostrada na Figura 2.1

4.1 Coleta dos dados

O conjunto de dados utilizados neste trabalho �e formado por documentos reais prove-

nientes de uma empresa do setor banc�ario, mediante autoriza�c~ao pr�evia. A natureza

con�dencial dos dados armazenados em seu ambiente proporciona o contexto adequado

quanto �a presen�ca de informa�c~oes sens��veis e �a necessidade de categoriz�a-las corretamente

a �m de direcionar os tratamentos e prote�c~ao devidos. Por se tratar de dados reais e conter

documentos con�denciais, o conjunto de dados n~ao �e p�ublico e foi processado no per��metro

de seguran�ca estabelecido pelas normas de prote�c~ao de dados da empresa. Portanto, os

c�odigos desenvolvidos para teste e treino dos algoritmos s~ao executados diretamente em

um computador da institui�c~ao.

Os documentos consistem em grupos de dados em formato n~ao estruturado, sendo

do tipo Word, Excel, PowerPoint e PDF. Para arquivos de extens~ao PDF, em particular,
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faz-se necess�ario a utiliza�c~ao de Reconhecimento�Optico de Caracteres,Optical Character

Recognition (OCR), a �m de evitar perda de informa�c~ao no momento da leitura de tais

documentos. Esse processo �e realizado por meio da convers~ao de arquivos PDF para ima-

gens de extens~ao .PNG, utilizando a ferramentaXpdfReader , sobre as quais �e aplicado

o reconhecimento �optico pela ferramentaTesseract-OCR , que identi�ca os elementos

textuais e os traduz para um arquivo de texto. Ambos mecanismos s~ao ferramentas de

c�odigo aberto, implementados no c�odigo desenvolvido no estudo.

O conjunto de dados abrange os três principais idiomas utilizados no banco: por-

tuguês, inglês e espanhol, totalizando em 878 arquivos. Aos documentos que apresentam

palavras pertencentes a mais de um idioma, �e aplicado o mesmo tratamento dos arqui-

vos em inglês, considerando asstopwords, entidades nomeadas estemiza�c~ao. Na Figura

4.1 observa-se a segrega�c~ao do conjunto de dados conforme seus idiomas e extens~oes dos

arquivos. Observando o gr�a�co, veri�ca-se que os arquivos, em sua maioria, s~ao do tipo

PDF e concentram-se nos idiomas português e inglês, o que �e consistente com a realidade

do banco de investimentos, cuja maioria dos escrit�orios est~ao localizados em territ�orio bra-

sileiro. Al�em disso, apesar de possuir mais �liais na Am�erica Latina do que na Am�erica

do Norte e Europa, a comunica�c~ao entre escrit�orios �e feita majoritariamente em inglês.

Adicionalmente, observa-se que a quantidade de documentos cujo idioma n~ao foi identi�-

cado �e insigni�cante quando comparada com o restante do conjunto de dados. Isso indica

que qualquer ru��do ou efeito negativo que, porventura, poderiam ter sobre os resultados

ser�a m��nimo.

Os arquivos podem ser classi�cados de acordo com três n��veis de con�dencialidade

aplicados neste estudo: p�ublico, interno e con�dencial. O r�otulop�ublico aborda prin-

cipalmente temas de conhecimento comum, facilmente obtidos na m��dia, na internet ou

outros meios. Con�gura informa�c~oes que n~ao s~ao propriedade da empresa ou que dizem

respeito ao banco, por�em, j�a foram publicadas �a comunidade. O n��velinterno classi�ca

dados relacionados �as atividades di�arias dos colaboradores, incluindo documentos de dife-

rentes �areas variando desde pol��ticas internas, relat�orios de desempenho de ferramentas,

comunicados internos, at�e arquivos do setor de neg�ocios, que lidam diretamente com o

mercado �nanceiro e informa�c~oes de clientes. A classi�ca�c~aocon�dencial identi�ca do-

cumentos de conte�udo muito sens��vel, como dados pessoais de clientes, funcion�arios ou

propriedade intelectual.
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Figura 4.1: Visualiza�c~ao da distribui�c~ao dos arquivos conforme o idioma. Os idiomas para

os quais �e identi�cada maior quantidade de informa�c~ao s~ao o português e o inglês. Apenas

uma pequena fra�c~ao dos documentos n~ao teve seu idioma identi�cado, n~ao inuenciando,

portanto, signi�cativamente na gera�c~ao de ru��dos no conjunto total.

Ap�os inspe�c~ao do conte�udo, a classi�ca�c~ao �e atribu��da ao documento como meta-

dado, por meio de uma propriedade customizada denominada \Sensitivity". Essa classi�-

ca�c~ao �e utilizada como verdade b�asica pelo c�odigo para treinamento dos algoritmos.

A an�alise da Figura 4.2 revela que a maioria dos documentos pertence ao n��vel de

classi�ca�c~ao \Interno", o que demonstra coerência com o contexto empresarial, em que

uma parte signi�cativa dos dados no ambiente s~ao de uso interno e, em geral, irrestrito

para os demais colaboradores da institui�c~ao. Esta classe tamb�em �e a �unica que apresenta

arquivos de todos os idiomas considerados. Assim, �e poss��vel inferir que, se houver d�uvidas

quanto �a classi�ca�c~ao de um documento, �e plaus��vel que os modelos selecionem o r�otulo

\Interno", estando provavelmente correto.
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Figura 4.2: Distribui�c~ao dos documentos conforme a classi�ca�c~ao. A maioria dos arquivos

se concentrou no n��vel de classi�ca�c~ao de Uso Interno, sendo tamb�em o que engloba todos

os idiomas considerados. As demais classes apresentaram menor quantidade e presen�ca

relevante do idioma português.

4.2 Pr�e-processamento

O processamento de linguagem natural objetiva minimizar a presen�ca de ru��dos textuais

no conjunto de dados, que possuem o potencial de prejudicar o desempenho dos mode-

los de aprendizado. Todavia, o tratamento dos termos apresenta elevada complexidade,

considerando as singularidades de cada idioma. A Figura 4.3 indica os cinco termos mais

relevantes segundo as classes estabelecidas e destaca o desa�o na identi�ca�c~ao de rela-

cionamentos entre os elementos textuais e os n��veis de con�dencialidade, sobretudo sem

aplicar etapas do pr�e-processamento lingu��stico, como a remo�c~ao de entidades nomeadas

e stemiza�c~ao.

Por meio das Figuras 4.3(a), 4.3(b) e 4.3(c), que especi�cam as palavras mais

relevantes para cada n��vel de classi�ca�c~ao, �e poss��vel examinar a sele�c~ao dos termos e

estabelecer algumas conclus~oes quanto ao relacionamento entre o vocabul�ario e as classes.

O n��vel \P�ublico" inclui palavras caracter��sticas do mercado �nanceiro, apresentando con-

sistência ao considerar-se o compartilhamento de informa�c~oes p�ublicas da empresa com a

comunidade como forma de promover a imagem, os produtos e os servi�cos da institui�c~ao.
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(a) P�ublico. (b) Interno. (c) Con�dencial.

Figura 4.3: Termos mais signi�cativos para cada classe. Observa-se que os termos \btg" e

\pactual" encontram-se em mais de uma categoria. Al�em disso, veri�ca-se a presen�ca dos

três idiomas em todos os n��veis de classi�ca�c~ao. Destaca-se ainda que os termos utilizados

nessa representa�c~ao n~ao passaram pelo tratamento observado no pr�e-processamento, como

forma de ressaltar a complexidade no reconhecimento de rela�c~oes entre termos e categorias,

bem como a abrangência do vocabul�ario considerado pelos modelos.

A classe \Interno", por sua vez, engloba um conjunto de termos aparentemente aleat�orios,

apresentando um comportamento inesperado pois, ao observar as pr�aticas e atividades co-

muns ao mercado �nanceiro, �e prov�avel a identi�ca�c~ao de express~oes relacionadas �a an�alise

de ��ndices de desempenho, pesquisas de mercado ou transa�c~oes comerciais, o que n~ao foi

comprovado. Para o r�otulo \Con�dencial", veri�cam-se alguns termos correspondentes �a

sensibilidade prevista para o ambiente de uma institui�c~ao �nanceira, tais quais \cliente"

e \account", o que infere o manuseio de dados con�denciais. As inferências projetadas a

partir da Figura 4.3 corroboram para a constata�c~ao da complexidade na identi�ca�c~ao dos

relacionamentos entre termos e n��veis de classi�ca�c~ao.

O pr�e-processamento auxilia na reten�c~ao de informa�c~ao relevante, de forma a mi-

nimizar os efeitos dos ru��dos no processo de aprendizagem dos algoritmos a �m de re�nar,

por exemplo, o relacionamento analisado acima. Neste trabalho, o pr�e-processamento �e

constitu��do por cinco etapas: remo�c~ao da pontua�c~ao, identi�ca�c~ao do idioma, remo�c~ao

dasstopwordse das entidades nomeadas, estemiza�c~ao.

A pontua�c~ao pode ser seguramente desconsiderada, pois n~ao ser�a realizada a an�alise

de sentimento do conte�udo dos arquivos, somente os termos neles presentes. Uma vez

que �e utilizado mais de um idioma, �e necess�ario distingu��-los para cada documento, de
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forma a realizar o tratamento mais apropriado. Devido �a presen�ca m��nima de palavras do

idioma chinês em uma quantidade muito pequena de arquivos, estes s~ao pr�e-processados

considerando-se a linguagem inglês, e seu idioma �e classi�cado como \n~ao-identi�cado".

O mesmo �e aplicado a documentos que, eventualmente, apresentem igual quantidade de

palavras pertencentes a mais de um idioma.

Em seguida, aplica-se a remo�c~ao dasstopwordse das entidades nomeadas. Este

tratamento mostra-se relevante posteriormente, no treinamento dos modelos, pois favorece

a retirada de palavras de pouco valor considerando o conjunto total de dados. Por �m, �e

realizada astemiza�c~aodos tokens, reduzindo-os aos seus radicais, o que permite o uso de

um �unico termo para representar suas poss��veis varia�c~oes.

4.3 Representa�c~ao vetorial

Para treinamento dos algoritmos, os documentos s~ao representados vetorialmente, com di-

mens~ao proporcional �a quantidade detokensno vocabul�ario considerado. A representa�c~ao

�e feita segundo os modelos:bag-of-words, tf-idf e feature hashing.

Considerando os algoritmos de aprendizado n~ao supervisionado, as instâncias dos

modelos de representa�c~ao vetorial s~ao treinadas com a totalidade dos documentos pois, a

cada novo documento acrescentado ao conjunto de dados, o processo de aprendizado de

vocabul�ario e treino do algoritmo se repete.

Para os algoritmos de aprendizado supervisionado, por sua vez, isto n~ao �e obser-

vado, de forma que o conjunto de dados �e dividido em subconjuntos de treino e teste,

respectivamente. Assim, as instâncias de representa�c~ao vetorial s~ao treinadas apenas com

os documentos de treino, pois tais modelos se baseiam apenas no vocabul�ario conhecido

ao apresentar uma predi�c~ao.

Para cada modelo de aprendizado de m�aquinas, deve ser identi�cado o melhor

tipo de representa�c~ao vetorial, a �m de analisar seu impacto sobre o desempenho do

algoritmo. Um exemplo de sele�c~ao de modelo de representa�c~ao mais apropriado segundo o

objetivo �nal pode ser observado nas Figuras 4.3(a), 4.3(b) e 4.3(c), em que os termos mais

relevantes por r�otulo foram identi�cados por meio de seus pesos conforme a vetoriza�c~ao

tf-idf. A t�ecnica de representa�c~ao vetorial tf-idf considera quetokens frequentes em uma

quantidade pequena de documentos possuem maior peso em compara�c~ao aqueles que s~ao
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identi�cados em diversos arquivos, e s~ao, portanto, mais relevantes para o conjunto de

dados. Este m�etodo de representa�c~ao foi escolhido em favor dos demais porque examina

a importância do termo tanto para os documentos nos quais se encontram, quanto para

o conjunto total de dados. Obag-of-words, por sua vez, veri�ca apenas a ocorrência das

palavras na totalidade dos documentos e ofeature hashingcorrelaciona os termos com

��ndices de sua tabelahash, de forma que analisa a ocorrência dos ��ndices em favor das

caracter��sticas.

Al�em disso, com a representa�c~ao dos dados em formato vetorial, �e poss��vel analisar

o ganho de informa�c~ao que tal representa�c~ao traz para o conjunto de documentos. O ganho

de informa�c~ao se refere ao c�alculo da diferen�ca entre a entropia do conjunto de dados antes

e depois da transforma�c~ao. Uma vez que a entropia avalia a quantidade de informa�c~ao

que uma determinada vari�avel carrega, o ganho de informa�c~ao veri�ca a economia, ou

n~ao, em quantidade debits, que a transforma�c~ao para formato vetorial confere.

4.4 Modelos de Aprendizado de M�aquina

Ap�os a representa�c~ao vetorial do conjunto de dados, as instâncias dos modelos s~ao, ent~ao,

treinadas considerando-se as poss��veis combina�c~oes de seus parâmetros, a �m de identi-

�car o conjunto que apresenta melhor desempenho. Os modelos n~ao supervisionados s~ao

treinados iterativamente para diferentes varia�c~oes de parâmetros e tipos de vetoriza�c~ao

e, por �m, identi�ca-se as três melhores combina�c~oes. A sele�c~ao dos melhores resultados

�e feita a partir do conceito de dominância de pareto, que estipula que uma solu�c~ao �e

Pareto-�otima se n~ao existir outra, dentro do dom��nio considerado, que domine sobre ela.

A rela�c~ao de dominância �e estabelecida segundo o objetivo em quest~ao, seja de minimi-

zar a fun�c~ao objetivo, seja de maximiz�a-la. Considerando o contexto deste trabalho, sua

aplica�c~ao �e feita por meio da identi�ca�c~ao da combina�c~ao de parâmetros que apresenta

melhor resultado para a maioria das m�etricas de avalia�c~ao de modelos considerada; isto

�e, maximizar os valores obtidos para as m�etricas.

Aos modelos supervisionados, por sua vez, �e aplicada uma fun�c~aoGridSearch(),

caracter��stica da biblioteca de programa�c~ao escolhida, que realiza buscas exaustivas sobre

as poss��veis combina�c~oes das vari�aveis. Todavia, �e empregada apenas �as instâncias de

modelos supervisionados. Dessa forma, uma vez que tal fun�c~ao seleciona o melhor con-
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junto de parâmetros para cada estimador, s~ao gerados três resultados que correspondem,

cada um, a uma representa�c~ao vetorial distinta. Ap�os sua compara�c~ao, �e identi�cado

aquele de desempenho superior e as m�etricas de avalia�c~ao s~ao analisadas mais profun-

damente, incluindo a curva Caracter��stica de Opera�c~ao do Receptor,Receiver Operating

Characteristic Curve (ROC), obtida para o modelo em quest~ao.

4.5 Resultados

Ap�os sele�c~ao do melhor algoritmo n~ao supervisionado �e feito um estudo sobre a propor�c~ao

dos n��veis de classi�ca�c~ao obtidos em compara�c~ao �aqueles identi�cados originalmente, de

forma a reconhecer quais s~ao os r�otulos identi�cados pelo modelo, baseando-se nos n��veis

originais (p�ublico, uso interno e con�dencial). Essa veri�ca�c~ao �e feita em decorrência

de os modelos n~ao supervisionados n~ao necessariamente estabelecerem uma associa�c~ao

num�erica correspondente ao inicialmente estipulado.

Tratando os resultados obtidos para o melhor modelo n~ao-supervisionado como os

resultados de um modelo de aprendizado supervisionado, �e poss��vel compar�a-lo com os

demais algoritmos de aprendizado supervisionado. Dessa maneira, �e poss��vel selecionar o

algoritmo de aprendizado de m�aquinas que apresenta melhor desempenho, considerando

o contexto deste trabalho.

4.6 Plataformas e Tecnologias Utilizadas

A implementa�c~ao dos modelos de aprendizado �e feita a partir do desenvolvimento de

c�odigos de programa�c~ao na linguagem Python 3.7, com utiliza�c~ao das bibliotecas Scikit-

Learn, Matplotlib, Seaborn, Numpy, Pandas e SciPy. Os c�odigos foram executados em um

computador dentro dos per��metros do banco de investimento, por meio da IDE PyCharm.

Al�em disso foram utilizadas ferramentas de c�odigo aberto, como o XpdfReader e Tesseract-

OCR no preparo do conjunto de dados.



Cap��tulo 5

An�alise Experimental da Proposta

Com a execu�c~ao do c�odigo desenvolvido para treinamento e teste dos modelos de apren-

dizado determinados, �e poss��vel obter resultados quanto �a representa�c~ao do conjunto de

dados, quanto aos melhores parâmetros dos algoritmos, quanto aos valores das m�etricas

de avalia�c~ao utilizadas e quanto �a compara�c~ao dos modelos que apresentaram melhor

desempenho. S~ao analisados os principais aspectos da arquitetura proposta.

5.1 Conjunto de Dados e Vetoriza�c~ao

Os arquivos utilizados nesse estudo s~ao tratados de forma a minimizar o ru��do textual pre-

sente e representados vetorialmente para o processo de aprendizagem dos algoritmos. Na

Se�c~ao 4.1 veri�cou-se a distribui�c~ao dos documentos de acordo com seus idiomas e n��veis

de classi�ca�c~ao, demonstrando a natureza do conjunto de dados. Na Se�c~ao 4.2, foi poss��-

vel ainda identi�car os termos mais relevantes para cada r�otulo, segundo a representa�c~ao

vetorial tf-idf.

Aprofundando a an�alise referente �a vetoriza�c~ao aplicada aos documentos, �e pos-

s��vel examinar a entropia encontrada para cada representa�c~ao vetorial e concluir acerca

do ganho de informa�c~ao observado. A compara�c~ao das entropias para cada m�etodo de

representa�c~ao identi�ca que para todas as representa�c~oes vetoriais houve ganho de infor-

ma�c~ao de 21% quando comparado �a entropia original, conforme observado na Figura 5.1.

Inicialmente, s~ao necess�arios 12bits para representar o conjunto de dados. Ap�os a veto-

riza�c~ao, todavia, comprova-se que �e requerida maior quantidade debits para representar

o mesmo conjunto. Esse aumento ocorre porque os vetores carregam mais informa�c~ao

34
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sobre os dados do que apenas os termos em si, como as suas frequências, suas posi�c~oes no

texto, entre outros. Portanto, o resultado veri�cado revela o custo gerado ao optar-se por

representar o conjunto de dados vetorialmente.

Figura 5.1: Ganho de informa�c~ao conforme representa�c~ao vetorial dos termos. Veri�ca-se

um aumento na entropia ap�os a transforma�c~ao dos elementos em compara�c~ao ao valor

original.

5.2 Avalia�c~ao dos Algoritmos de Aprendizado

Para cada algoritmo, s~ao desenvolvidas fun�c~oes espec���cas que variam seus parâmetros a

�m de selecionar o conjunto para os quais os modelos apresentam os melhores resultados.

Adicionalmente, para todos os algoritmos, o conjunto de dados j�a representado vetorial-

mente �e padronizado por meio da remo�c~ao da m�edia dos pesos dos termos e normalizado

pelo desvio padr~ao das amostras. Este procedimento �e comum para alguns estimadores,

que podem apresentar comportamento diferente do esperado caso os dados n~ao apresentem

distribui�c~ao similar �a normal. Portanto, a �m de manter a consistência dos termos utili-

zados, essa medida foi aplicada tanto para os algoritmos de aprendizado supervisionado

quanto n~ao-supervisionado.

5.2.1 Modelos de Aprendizado N~ao Supervisionado

Na an�alise dos modelos n~ao supervisionados, s~ao selecionados os três resultados de maior

desempenho para cada algoritmo, dos quais o melhor �e selecionado e comparado com os
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demais algoritmos n~ao supervisionados, a �m de identi�car o que gera resultado superior.

K-m�edias

O modelo K-m�edias aloca iterativamente os dados emk agrupamentos �a medida que

os centr�oides s~ao atualizados. Uma vez estabelecidos três n��veis de classi�ca�c~ao para

os dados,k �e de�nido com esse valor. O algortimo k-m�edias, por sua vez, pode ser

variado entre \Elkan" e \EM" (maximiza�c~ao de expectativas) [24], com inicializa�c~ao \k-

means ++" ou \aleat�oria". O algortimo Elkan utiliza a desigualdade do triângulo para

acelerar o modelo K-m�edias, em compara�c~ao com seu formato original, semelhante ao de

maximiza�c~ao de expectativas. A sua inicializa�c~ao se distingue quanto �a forma de sele�c~ao

inicial dos k agrupamentos, de forma a acelerar, ou n~ao, a convergência do modelo.

As Figuras 5.2(a), 5.2(b) e 5.2(c) identi�cam os três melhores resultados do modelo

K-m�edias, para os quais a representa�c~ao vetorial foi do tipofeature hashing. O resultado

Pareto-�otimo �e aquele que apresenta dominância sobre os demais resultados em rela�c~ao

�as m�etricas utilizadas. O resultado mediano indica o que obteve segundo lugar quanto ao

desempenho, e o resultado inferior �e aquele que, dentre os três apresentados, demonstrou

pior desempenho.

(a) Resultado Pareto-�otimo. (b) Resultado Mediano. (c) Resultado Inferior.

Figura 5.2: Os três resultados que apresentaram melhor desempenho para o modelo K-

m�edias utilizaram a representa�c~ao vetorialfeature hashing, algoritmo EM com inicializa�c~ao

k-means ++ e aleat�oria.

Por meio dos gr�a�cos, veri�ca-se que o modelo apresentou baixo desempenho, sendo

a maior das m�etricas a de Completude, que mensura a porcentagem dos dados de uma

mesma classe, ou n��vel de classi�ca�c~ao, que s~ao designados ao mesmo agrupamento. Se-
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guindo a Completude, aV-Measure foi a segunda maior para os três resultados, o que

�e consistente com o fato de que o c�alculo desta m�etrica considera tanto a Completude

quanto a Homogeneidade. A Informa�c~ao M�utua Ajustada, por sua vez, quanti�ca o qu~ao

semelhante �e a informa�c~ao presente nos agrupamentos �a informa�c~ao presente nas classes

verdadeiras e demonstra que apenas aproximadamente 12.5% da informa�c~ao �e semelhante.

Por �m, o �Indice Rand Ajustado veri�ca que apenas 2.3%, aproximadamente, das clas-

si�ca�c~oes conferidas pelo modelo est~ao em concordância com as classi�ca�c~oes originais, o

que indica baixo desempenho.

Clusteriza�c~ao Hier�arquica

O modelo de clusteriza�c~ao hier�arquica, que trata os dados como agrupamentos individuais

e, ent~ao, passa a fundi-los iterativamente, possui três parâmetros principais que podem ser

variados, assim como o modelo k-m�edias. S~ao estes: o n�umero �nal declusters desejados,

o crit�erio de agrupamento e a m�etrica de similaridade usada para isso.

Assim como feito no modelo K-m�edias, o n�umero declusters tamb�em �e estabelecido

como três em fun�c~ao da quantidade de n��veis de classi�ca�c~ao previamente determinados.

O crit�erio de agrupamento, por sua vez, pode ser do tipoward , que minimiza a variância

dosclustersque est~ao sendo unidos; do tipoaverage , que veri�ca a m�edia das distâncias

para cada uma das observa�c~oes de cada dupla de agrupamentos;complete , que utiliza a

distância m�axima entre todas as observa�c~oes de ambos agrupamentos; e, por �m,single ,

que veri�ca a distância m��nima entre todas as observa�c~oes dosclustersem quest~ao. Uma

vez estabelecido o crit�erio de agrupamento, a m�etrica de similaridade pode variar entre

euclidiana e cosseno.

As Figuras 5.3(a), 5.3(b) e 5.3(c) mostram os três melhores resultados para este

modelo, considerando as poss��veis combina�c~oes das vari�aveis. Assim como no modelo K-

m�edias, a m�etrica mais expressiva foi a de Completude, e a menos expressiva a do�Indice

Rand Ajustado. Esse modelo apresenta desempenho superior ao K-m�edias, por�em, ainda

signi�cativamente baixo.
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(a) Resultado Pareto-�otimo. (b) Resultado Mediano. (c) Resultado Inferior.

Figura 5.3: Os três resultados que apresentaram melhor desempenho para o modelo de

Clusteriza�c~ao Hier�arquica utilizaram a representa�c~ao vetorialfeature hashing.

Clusteriza�c~ao Espacial Baseada em Densidade de Aplica�c~oes com Ru��do

O algoritmo DBSCAN identi�ca regi~oes de alta densidade para um determinado raio,

considerando m�etricas espec���cas de distância ou similaridade, e n�umero m��nimo de pontos

para que as regi~oes sejam consideradas densas (n - samples).

Em vista das poss��veis combina�c~oes dessas vari�aveis e o custo computacional exi-

gido, foram calculados os resultados para os parâmetros dentro dos seguintes limites:

0:1 � Raio � 1:0, 3 � n � samples � 150 e m�etricas de distância: euclidiana, cosseno e

manhattan. Diferentemente dos demais modelos n~ao supervisionados citados, o DBSCAN

n~ao possui parâmetro para identi�ca�c~ao do n�umero de agrupamentos desejado. Assim,

o pr�oprio modelo estabelece quantosclusters ser~ao formados �a medida que �e treinado,

veri�cando tamb�em poss��veis outliers, isto �e, pontos que n~ao se encaixam em nenhum dos

agrupamentos.

Para essas varia�c~oes, os três melhores resultados s~ao apresentados nas �guras 5.4(a),

5.4(b) e 5.4(c), em que veri�ca-se que o modelo apresentou baixo desempenho, sendo a

maior das m�etricas a de Homogeneidade, que mensura a porcentagem dos dados em um

agrupamento que fazem parte das mesmas classes, sendo seu valor aproximadamente de

30%. A Medida-V, em seguida, foi a segunda maior para os três resultados, o que �e

consistente com o fato de que o c�alculo desta m�etrica considera tanto a Homogeneidade

quanto a Completude. A Informa�c~ao M�utua Ajustada demonstra que apenas aproxima-

damente 21% da informa�c~ao �e semelhante. O�Indice Rand Ajustado, sendo o de menor

valor, revela que as classi�ca�c~oes atribu��das pelo modelo apresentam concordância com os
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r�otulos originais em torno de apenas 16%.

(a) Resultado Pareto-�otimo. (b) Resultado Mediano. (c) Resultado Inferior.

Figura 5.4: Os três resultados de melhor desempenho para o modelo DBSCAN aplicaram

representa�c~ao vetorialfeature hashing, m�etrica de similaridade do cosseno, o m��nimo de

três amostras para que uma regi~ao fosse considerada densa e raios de 4.0, 0.3 e 6.0,

respectivamente. Al�em disso, o modelo identi�cou a existência de 48 agrupamentos, no

total.

Compara�c~ao dos modelos n~ao supervisionados

Ap�os a an�alise individual dos modelos, �e poss��vel selecionar os melhores resultados de cada

um e compar�a-los entre si, a �m de identi�car aquele que obteve melhor desempenho.

Observando os gr�a�cos 5.2(a), 5.3(a) e 5.4(a) veri�ca-se que o desempenho de todos

os modelos de aprendizado n~ao supervisionado foi baixo, segundo as m�etricas de avalia�c~ao

utilizadas, sendo o de melhor desempenho obtido pelo modelo DBSCAN.

Os resultados obtidos para o�Indice Rand Ajustado em todos os três modelos revela

que n~ao foi poss��vel identi�car a rela�c~ao entre os documentos e os n��veis de classi�ca�c~ao.

Esta constata�c~ao �e consistente ao considerar que, ao n~ao incluir as classes no treino dos

modelos, existem in�umeras rela�c~oes que podem ser identi�cadas e utilizadas como parâ-

metro de agrupamento, tal qual a extens~ao dos arquivos, as palavras mais frequentes, os

idiomas presentes, entre outros.

5.2.2 Modelos de aprendizado supervisionado

Na an�alise dos modelos supervisionados foi utilizada a fun�c~aoGridSearch() da biblioteca

Scikit-Learn, que identi�ca a melhor combina�c~ao dos parâmetros para o estimador de
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forma autom�atica. Assim, para cada t�ecnica de representa�c~ao vetorial �e aplicada a fun-

�c~ao GridSearch(), de maneira que os três melhores resultados identi�cados correspondem

�aqueles gerados para os m�etodos de vetoriza�c~ao. Com a sele�c~ao da t�ecnica de represen-

ta�c~ao que favorece o melhor desempenho, os resultados s~ao comparados com os demais

modelos.

Na��ve Bayes

O modelo Na��ve Bayes se baseia no teorema de Bayes e considera a distribui�c~ao de pro-

babilidades dos termos. Existem diferentes op�c~oes de algoritmos a se considerar, segundo

a distribui�c~ao de probabilidades. Na��ve Bayes Gaussiano, Multinomial, Complementar,

Bernoulli e Categ�orico. Uma vez que esta distribui�c~ao de probabilidades n~ao �e conhecida

e devido �a possibilidade de o conjunto de treino e de teste apresentarem valores negativos

em fun�c~ao da padroniza�c~ao realizada previamente, o algoritmo selecionado foi o Na��ve

Bayes Gaussiano, que aceita eventuais valores menores do que zero, e para o qual n~ao

h�a vari�aveis relevantes a serem iteradas. Observa-se o desempenho do modelo para os

diferentes tipos de vetoriza�c~ao conforme indicado pelas Figuras 5.5(a), 5.5(b) e 5.5(c).

(a) Bag-of-Words. (b) Tf-idf. (c) Feature Hashing.

Figura 5.5: Os resultados do modelo Na��ve Bayes considerando os m�etodos de repre-

senta�c~ao vetorial distintos. Observa-se que os valores das m�etricas para a vetoriza�c~ao

Bag-of-Words e Feature Hashings~ao bastante pr�oximos.

A partir da an�alise dos gr�a�cos veri�ca-se que para a representa�c~ao vetorial tf-

idf, os valores das m�etricas de avalia�c~ao foram consideravelmente mais baixos do que

os das demais representa�c~oes. As t�ecnicasbag-of-wordse feature hashingapresentaram

resultados muito pr�oximos, com ofeature hashingsendo levemente superior �a vetoriza�c~ao
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bag-of-words, para o qual apenas a m�etrica de Jaccard obteve resultado aproximado de

60%, sendo as restantes pr�oximas de 80%.
�E poss��vel ainda examinar a curva ROC gerada para este modelo, com represen-

ta�c~ao vetorial feature hashing, a �m de veri�car a rela�c~ao entre as taxas de verdadeiros

positivos e falsos positivos. Os n��veis de classi�ca�c~ao \P�ublico", \Uso Interno" e \Con�-

dencial" s~ao representados pelos n�umeros 0, 1 e 2 em todas as curvas ROC presentes nesta

se�c~ao. Por meio da Figura 5.6 observa-se que o desempenho obtido para os três n��veis

de classi�ca�c~ao foi muito pr�oximo, e notavelmente alto, evidenciando que este modelo de

aprendizado supervisionado entregou resultados excelentes, especialmente considerando

que a distribui�c~ao de probabilidades �e desconhecida.

Figura 5.6: Curva ROC do modelo Na��ve Bayes considerando a vetoriza�c~aofeature

hashing. O gr�a�co indica as probabilidades dos documentos serem classi�cados corre-

tamente.

Floresta Aleat�oria

Diferentemente do algoritmo Na��ve Bayes Gaussiano, este modelo permite a veri�ca�c~ao

de alguns parâmetros. As vari�aveis que foram consideradas neste trabalho s~ao: o n�umero

de estimadores, isto �e, de �arvores de decis~ao, o crit�erio de qualidade de uma divis~ao e o

n�umero m�aximo de termos, ou caracter��sticas, a se considerar para cada divis~ao.

Para a oresta aleat�oria, o n�umero de estimadores selecionado foi o padr~ao de 100

�arvores. O crit�erio de qualidade da divis~ao pode ser estabelecido a partir da impureza

Gini ou a partir do ganho de informa�c~ao. O n�umero m�aximo de caracter��sticas analisadas
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varia entre a quantidade original de termos, a raiz quadrada da quantidade de termos ou

ainda o logar��tmo na base dois do n�umero de caracter��sticas.

Os gr�a�cos das Figuras 5.7(a), 5.7(b) e 5.7(c) mostram o desempenho do mo-

delo para os diferentes m�etodos de representa�c~ao vetorial, e veri�ca-se que o algoritmo

apresenta um bom desempenho e valores pr�oximos das m�etricas em cada t�ecnica de ve-

toriza�c~ao. Apesar disso, os resultados para obag-of-wordsforam ligeiramente superiores

aos demais.

(a) Bag-of-Words. (b) Tf-idf. (c) Feature Hashing.

Figura 5.7: Os resultados do modelo Floresta Aleat�oria considerando os m�etodos de re-

presenta�c~ao vetorial distintos. O conjunto de parâmetros selecionado teve como crit�erio

de qualidade o ganho de informa�c~ao e n�umero m�aximo de termos igual �a quantidade origi-

nal. Os valores obtidos para representa�c~ao tf-idf s~ao consideravelmente pr�oximos daqueles

apresentados pela representa�c~aobag-of-words, sendo, entretanto, ligeiramente inferiores.

Investigando mais profundamente as m�etricas de avalia�c~ao para este modelo, o

gr�a�co 5.7(a) revela que este modelo obteve resultado superior ao Na��ve Bayes, com a

maioria das m�etricas de avalia�c~ao utuando em torno de 85%, e apenas a m�etrica de

Jaccard pr�oxima a 80%.
�E poss��vel ainda analisar a curva ROC para este modelo, veri�cando a rela�c~ao

entre as taxas de verdadeiros positivos e falsos negativos, conforme apresentado na Figura

5.8, em que observa-se que, para todos os n��veis de classi�ca�c~ao, a probabilidade de um

documento aleat�orio ser classi�cado corretamente �e superior �a 86%, o que �e comprovado

pela �area abaixo da curva (AUC). A compara�c~ao das curvas na Figura 5.8 com as presentes

na Figura 5.6 evidencia que o modelo Floresta Aleat�oria possui maior assertividade do

que o anterior.
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Figura 5.8: Curva ROC do modelo Floresta Aleat�oria para vetoriza�c~aobag-of-words.

Os valores de �area abaixo da curva (AUC) revelam a assertividade do modelo em suas

predi�c~oes.

Em ambos os modelos, os melhores resultados s~ao gerados a partir de m�etodos de

representa�c~ao vetorial distintos, os quais n~ao consideram a rela�c~ao de importância dos

termos para cada documento e para o conjunto, de forma geral, como faz o tf-idf, que

seria considerado um tratamento mais re�nado ao conjunto de dados e, potencialmente,

levaria �a melhores resultados. Por�em, os resultados anteriores n~ao validam essa suposi�c~ao.

k-Vizinhos mais pr�oximos

O modelo de aprendizado K-vizinhos mais pr�oximos trabalha a partir da de�ni�c~ao de

um n�umero k de pontos, considerados vizinhos devido �a proximidade, para cada nova

observa�c~ao, de forma que sua classe �e de�nida de acordo com os n��veis de classi�ca�c~ao de

seus vizinhos.

A instância deste modelo permite varia�c~ao quanto aos seguintes parâmetros: n�u-

mero k de vizinhos, o peso atribu��do a eles no momento da predi�c~ao, o algoritmo, e a

m�etrica de distância para escolha dos vizinhos.

Para sele�c~ao do n�umerok foi veri�cado o intervalo de 1 a 35, pois valores muito

altos poderiam, porventura, prejudicar a escolha da classe correta para o documento,

por incluir maior variedade de classi�ca�c~oes. O peso atribu��do aos vizinhos poderia ser

feito de maneira uniforme, isto �e, todos os vizinhos teriam a mesma inuência quanto �a

predi�c~ao da classe da observa�c~ao em quest~ao, ou o peso poderia ser considerado inverso
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�a distância. Assim, vizinhos mais pr�oximos teriam maior inuência na predi�c~ao do que

os mais afastados. Os algoritmos, por sua vez, poderiam variar entre:Ball Tree, KD

Tree, brute-force, e auto, que decidiria o melhor algoritmo conforme o treinamento da

instância. As m�etricas de distância consideradas, por �m, foram Euclidiana, Manhattan

e Minkowski.

As Figuras 5.9(a), 5.9(b) e 5.9(c) mostram os resultados deste modelo para as

diferentes formas de representa�c~ao vetorial, os quais apresentam melhor desempenho para

o algoritmo auto, e m�etrica Manhattan, divergindo apenas quanto ao n�umero de vizinhos

e seus pesos.

(a) Bag-of-Words. (b) Tf-idf. (c) Feature Hashing.

Figura 5.9: Os resultados do modelo k-Vizinhos mais pr�oximos considerando os m�etodos

de vetoriza�c~ao distintos. Para a representa�c~aobag-of-wordse tf-idf, o n�umero de vizinhos

selecionado pela fun�c~aoGridSearch() �e igual a um, e de peso uniforme. Para a vetoriza�c~ao

feature hashing, contudo, s~ao considerados 34 vizinhos, cujos pesos s~ao inversos �a distância.

A veri�ca�c~ao dos gr�a�cos na Figura 5.9 indica que os valores das m�etricas para

os três resultados s~ao muito pr�oximos, sendo o melhor deles o modelo de representa�c~ao

bag-of-words, que supera os demais por uma diferen�ca da ordem de grandeza de 10� 2.

A curva ROC apresentada na Figura 5.10 considera a vetoriza�c~aobag-of-wordse

revela que os resultados obtidos s~ao inferiores aos dos modelos anteriores, Na��ve Bayes e

Floresta Aleat�oria.
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Figura 5.10: Curva ROC do modelo K-vizinhos mais pr�oximos para vetoriza�c~aobag-of-

words. Os valores observados para a �area abaixo da curva (AUC) de cada classe indicam

menor probabilidade de os documento serem classi�cados corretamente do que os modelos

anteriores.

M�aquinas de Vetor Suporte

O modelo de m�aquinas de vetor suporte opera por meio da de�ni�c~ao de hiperplanos que

segregam as diferentes classes observadas, buscando maximizar a distância entre elas. Este

modelo �e normalmente utilizado para casos de classes bin�arias, por�em, pode ser adaptado

para acomodar um n�umero maior de classes, como �e o caso.

As vari�aveis consideradas para as combina�c~oes s~ao o parâmetro de regulariza�c~ao

C , a fun�c~ao de perda e a estrat�egia para m�ultiplas classes. O parâmetro C poderia

assumir os seguintes valores: [0.1, 1.0, 10.0, 100.0, 1000.0], cujo valor padr~ao �e 1.0. A

fun�c~ao de perda pode ser do tipo PerdaHinge, ou perda de articula�c~ao, ou PerdaSquared

Hinge. A estrat�egia para m�ultiplas classes pode serOne-vs-Rest, onde s~ao treinadosn

classi�cadores, em quen �e o n�umero de r�otulos; ou pode serCrammer Singer, nomeada

conforme seus autores, que reduz o custo de mem�oria e tempo de treinamento.

As Figuras 5.11(a), 5.11(b) e 5.11(c) apresentam os resultados deste modelo de

acordo com a representa�c~ao vetorial aplicada, em que �e facilmente veri�cado que o melhor

resultado �e obtido para a t�ecnica de representa�c~ao vetorialfeature hashing, cuja maioria

das m�etricas apresenta valores em torno de 80%. A curva ROC para este m�etodo de

vetoriza�c~ao, mostrada na Figura 5.12, indica como menor probabilidade de classi�ca�c~ao
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correta aquela referente �a classe de\Uso Interno", pr�oxima de 84%. Todavia, comparando-

a com a �gura 5.8, comprova-se que seu resultado ainda �e superior ao do modelo SVM

que, contudo, apresentou desempenho consideravelmente alto.

(a) Bag-of-Words. (b) Tf-idf. (c) Feature Hashing.

Figura 5.11: Os resultados do modelo SVM considerando os m�etodos de vetoriza�c~ao

distintos. Para os três modelos, o valor de C e a estr�ategia para m�ultiplas classes foram

0.1 e One-vs-Rest, respectivamente. Divergindo apenas na fun�c~ao de perda, a qual foi

estabelecida comoHinge para os dois primeiros resultados e comoSquared Hingepara o

�ultimo.

Figura 5.12: Curva ROC do modelo SVM para representa�c~ao vetorialfeature hashing, em

que observa-se como menor probabilidade de atribui�c~ao de classe correta o valor de 84%.
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Compara�c~ao dos Modelos Supervisionados

As Figuras 5.5(c), 5.7(a), 5.9(a) e 5.11(c) indicam os melhores resultados observados

para cada um dos modelos de aprendizado supervisionado. Comparando-os com base nas

m�etricas de avalia�c~ao, veri�ca-se que nenhum dos modelos obteve valores superiores �a

90%. Entretanto, o modelo de Floresta Aleat�oria apresentou melhor desempenho, com

valores de 89,29%, aproximadamente, para todas as m�etricas com exce�c~ao da de Jaccard,

para a qual obteve o valor pr�oximo a 80.65%. Dessa forma, de todos os modelos de

aprendizado supervisionado, o que apresentou melhor desempenho foi o modelo Floresta

Aleat�oria para representa�c~aobag-of-words.

5.2.3 Compara�c~ao dos Modelos N~ao Supervisionados e Super-

visionados

Uma vez identi�cados os modelos que obtiveram melhor resultado considerando as respec-

tivas m�etricas e os tipos de aprendizado, �e poss��vel realizar a compara�c~ao entre estes dois

modelos ap�os aplica�c~ao de tratamento devido. Para isso, �e feito um estudo de propor�c~oes

do modelo n~ao supervisionado quanto �a rela�c~ao de abrangência dos agrupamentos. Con-

siderando o modelo DBSCAN, que apresentou melhor desempenho entre os modelos de

aprendizado n~ao supervisionado, foram identi�cados 48 agrupamentos. Dessa forma, os

16 agrupamentos mais populosos foram categorizados como sendo pertencentes �a classeX ,

os 16clusters intermedi�arios como integrantes da classeY , e os �ultimos 16 pertencentes

�a classeZ. Tomando-se os n��veis de classi�ca�c~ao originais, foi realizada uma equivalência

quanto a sua propor�c~ao em rela�c~ao a quantidade de documentos pertencentes a cada n��-

vel, e as classesX , Y e Z foram ent~ao nomeadas de acordo com as originais p�ublico, uso

interno e con�dencial.

Assim, foram ent~ao aplicadas ao novo modelo DBSCAN as mesmas m�etricas de

avalia�c~ao dos modelos supervisionados, de forma a compar�a-los apropriadamente. A �gura

5.13, sem intervalo de con�an�ca devido �a utiliza�c~ao total do conjunto de dados, revela que

este modelo apresenta desempenho inferior a 8% para todas as m�etricas. Portanto, seus

resultados se mostram ��n�mos quando comparados aos valores alcan�cados pelos modelo

supervisionados. Deste modo, o modelo oresta aleat�oria �e identi�cado como o mais

apropriado para categorizar os documentos do estudo em quest~ao.
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Figura 5.13: Avalia�c~ao do modelo DBSCAN segundo as m�etricas de avalia�c~ao dos modelos

de aprendizado supervisionado



Cap��tulo 6

Conclus~ao

Com a proposta de avaliar modelos de aprendizado n~ao supervisionados e supervisionados

no contexto de uma empresa cujas atividades di�arias envolvem tratamento de dados sens��-

veis, buscava-se identi�car qual modelo melhor atende tal cen�ario, atribuindo classi�ca�c~oes

assertivas aos documentos considerados.

O estudo sobre o conjunto de dados indicou sua variedade em diversos aspectos,

como idioma, extens~oes de arquivos, n��veis de classi�ca�c~ao utilizados e termos mais reve-

lantes por classe. Al�em disso, a avalia�c~ao quanto �a representa�c~ao mais apropriada revelou

que as três t�ecnicas consideradas apresentam mesmo ganho de informa�c~ao, estabelecendo

maior quantidade de informa�c~ao armazenada porbit . Todavia, a identi�ca�c~ao da in-

uência do m�etodo de vetoriza�c~ao sobre o resultado �nal n~ao se mostrou consistente, de

maneira que n~ao �e poss��vel determinar a representa�c~ao vetorial mais adequada.

Por meio da utiliza�c~ao de m�etricas de avalia�c~ao pr�oprias para cada tipo de aprendi-

zado, e observando as particularidades de cada modelo, foi poss��vel veri�car o desempenho

de cada um e compar�a-los, identi�cando os melhores resultados. Por �m, aplicando os

devidos tratamentos ao melhor resultado do modelo n~ao supervisionado, este foi compa-

rado com o seu equivalente do modelo supervisionado, de forma que pode-se comprovar

que o modelo supervisionado apresentou desempenho superior.

O resultado obtido mostra-se razo�avel pois, uma vez que �e buscado solucionar um

problema de atribui�c~ao de classes discretas e sem sobreposi�c~ao a um conjunto de dados, um

modelo de aprendizado supervisionado �e mais apropriado, em especial um classi�cador.

Assim, baseado no estudo realizado sobre os modelos de aprendizado, tipo de re-

presenta�c~ao vetorial e n��veis de classi�ca�c~ao, o melhor modelo selecionado, que atende
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�as caracter��sticas do conjunto de dados e contexto da empresa fornecedora de tais infor-

ma�c~oes, �e o modelo supervisionado Floresta Aleat�oria, mediante representa�c~ao vetorial

bag-of-words. Al�em disso, o conjunto de parâmetros selecionado pela fun�c~aoGridSearch()

apresentou como crit�erio de qualidade o ganho de informa�c~ao e como n�umero m�aximo de

termos valor igual �a quantidade original de caracter��sticas. A estrat�egia de treinamento

das �arvores no modelo Floresta Aleat�oria a partir do m�etodobagging, permite o treino

repetitivo das instâncias sobre um subconjunto de dados limitado, o que confere maior

aleatoriedade ao modelo e auxilia na corre�c~ao do superajuste, o que �e comprovado pelos

resultados obtidos.

O tema de classi�ca�c~ao de dados mostra-se bastante vasto, apresentando diversas

vertentes a serem exploradas. Os resultados analisados neste trabalho deram origem a

um artigo e a um minicurso submetidos ao Simp�osio Brasileiro de Seguran�ca da Informa-

�c~ao e de Sistemas Computacionais, SBSEG, na edi�c~ao de 2020. E, como continua�c~ao do

trabalho iniciado neste estudo, pretende-se aprofundar a an�alise quanto �a inuência da

representa�c~ao vetorial sobre o desempenho dos modelos de aprendizado, a �m de poten-

cializar os resultados gerados. Al�em disso, vislumbra-se explorar maneiras de associar a

classi�ca�c~ao em n��veis de con�dencialidade com outros conceitos de Seguran�ca da Infor-

ma�c~ao, a �m de proteger o dado por meio de controle de acesso, aplica�c~ao de criptogra�a,

entre outros.
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