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Resumo

O crescimento da Internet e a miniaturização dos dispositivos eletrônicos criaram uma

transformação na indústria. O IOT (Internet of Things ou Internet das Coisas) é um dos

pilares da quarta revolução industrial e tem proporcionado diversos avanços tecnológicos,

gerando uma quantidade imensa de dados que precisam ser processados e analisados.

Este trabalho tem como objetivo o estudo e a implementação de um sistema de

IOT para a indústria, visando entender o fluxo de dados desde o sensor até a aplicação,

passando pela computação na borda. Sendo assim, foram analisados alguns dos desafios

da indústria na implementação do IOT e foi demonstrado a importância da computação

na borda. Nesse projeto, foi desenvolvido um sistema utilizando sensores e atuadores com

um servidor local que recebe e processa os dados, para então, armazenar em um banco de

dados. Também foi feito uma avaliação de rede comparando um servidor local com um

servidor em nuvem em diferentes localidades.

Palavras-chave: IIOT (Internet das Coisas Industrial). Indústria 4.0. Computação

na Borda. Computação em Neblina. ESP32. Arduino .



v

Abstract

The growth of the Internet and the miniaturization of electronic devices has created a

transformation in the industry. The IOT (Internet of things) is one of the pillars of the

fourth industrial revolution and has provided several technological advances, generating

a huge amount of data that needs to be processed and analyzed.

This work aims to study and implement an IOT system for the industry, aiming

to understand the data flow from the sensor to the application, passing through edge

computing. Therefore, some of the industry challenges in implementing the IOT have

been analyzed and the importance of computing at the edge has been demonstrated. In

this project, a system was developed using sensors and actuators with a local server that

receives and processes the data, and then stores it in a database. A network test was also

done comparing a local server with a cloud server in different locations.

Keywords: IIOT (Industrial Internet of Things). Industry 4.0. Computing on the

Edge. Computing in Fog. ESP32. Arduino.
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Capítulo 1

Introdução

Nos últimos anos tem se falado de uma nova transformação dos negócios. Com o cresci-

mento principalmente da Internet, novas tecnologias têm surgido para solucionar proble-

mas da indústria. Essa transformação vem sendo chamada de quarta revolução industrial.

Um dos pilares da quarta revolução industrial é o IOT - Internet of Things e em

português Internet das Coisas. No qual, os dispositivos possuem capacidade de estarem

conectados, gerando e transmitindo dados. Esses dados precisam ser transformados em

informação para guiar ideais de negócio. Esse processo possui várias etapas e desafios [1].

Assim como toda nova tecnologia, os processos precisam ser definidos atendendo

a diversas demandas das indústria, e é comum que erros ocorram até que os processos da

indústria 4.01 sejam bem estabelecidos.

Após a automatização da indústria na terceira revolução industrial, tornou-se in-

teressante extrair os dados que estavam sendo gerados nesta e transportar para Internet.

Esse processo até então era muito dispendioso, envolvendo ação humana. Com avanço da

tecnologia e miniaturização dos componentes eletrônicos tornou-se possível que cada vez

mais sensores fossem introduzidos nas fábricas gerando cada vez mais dados.

1.1 Motivação

Essa nova era da indústria tem demonstrado novos desafios, as fábricas precisam estar

cada vez mais conectadas coletando e transmitindo dados. Com isso nessa nova etapa é
1Indústria 4.0 também chamada de Quarta revolução industrial, engloba diversos conceitos que definem

uma grande mudança nas tecnologias e processos das industrias
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comum que alguns erros estratégicos aconteçam no início pela falta de informação e plane-

jamento. É necessário haver um entrosamento entre a equipe de tecnologia de automação

e de tecnologia de informação que até então eram dois mundos totalmente distintos, com

pensamentos diferentes, preocupações e conceitos de segurança particulares. O IOT não é

apenas possuir dispositivos conectados e sim toda uma dinâmica de processos tecnológicos

e humanos que precisam ser repensados.

Levar dispositivos eletrônicos para fábrica é inicialmente um desafio físico, pois as

fábricas possuem demandas específicas. Os dispositivos precisam ser capazes de suportar

um ambiente hostil para equipamentos eletrônicos, pois esses ambientes podem ser quente,

úmido e com diversos tipos de poeira, completamente diferente de um ambiente como um

data center, por exemplo.

A segurança é um fator de extrema importância, pois os danos que podem ser mais

relevantes e catastróficos, como os ataques que atingiram as usinas nucleares do Irã[20] e

da Índia[21]. Os hackers agora são organizações financiadas por corporações e governos

com muito mais financiamento e capacidade tecnológica.

A infraestrutura de rede precisa ser robusta para atender milhares de dispositivos

conectados, novas tecnologias como realidade aumentada, especialista remoto e por isso

precisa de uma rede com baixa latência e uma alta confiabilidade.

1.2 Desafio

É comum ver, na abordagem inicial da implementação e desenvolvimento de sensores, a

conexão direta destes com a nuvem, ou seja, a conexão é feita com servidores que estão

em algum lugar na Internet e não em uma rede local. Porém, essa abordagem apre-

senta diversos desafios[7], como latência, limite de banda, indisponibilidade de conexão

e segurança. Por mais que o avanço tecnológico dos dispositivos ofereçam maior poder

de processamento e maior eficiência energética, em muitos cenários, ainda é difícil que

apenas o sensor consiga atingir todas as demandas da indústria.

Os dispositivos precisam enviar os dados coletados para uma nuvem pública ou

privada e o problema começa aparecer quando milhares de sensores estão conectados

diretamente à Internet, aumentando a vulnerabilidade do sistema.

A indisponibilidade da conexão com a Internet pode acarretar perda de dados, e
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em casos de dispositivos que operam à bateria, o reenvio dos dados pode aumentar o

consumo do dispositivo. Em alguns casos a latência é um fator importante e demanda

que a decisão seja tomada em milissegundos, reforçando a necessidade de ter dispositivos

com grande capacidade de processamento próximo aos sensores e atuadores.

Existem diversos fabricantes de sensores no mercado, e cada um com sua particula-

ridade. A indústria tem a necessidade, que independente do sensor na ponta, o dado que

vai para nuvem tenha o mesmo formato quanto ao protocolo de comunicação, unidade de

medida e formatação.

1.3 Objetivos

Este trabalho será focado principalmente no fluxo de dados dos dispositivos de IOT,

demonstrando na prática algumas das suas etapas e seus desafios. Também será feito

uma visão geral de algumas tecnologias da indústria 4.0.

Para o experimento foram montados três dispositivos utilizando os microcontrola-

dores Esp32 da Espressif[22]. Foi feito a instalação de uma máquina virtual para rodar

diversos programas tais como: uma instância de broker MQTT2 usando Mosquitto[13],

Node-RED[10], InfluxDB[11] e Grafana[12] e por fim, foi utilizado um roteador com

OpenWRT[14] para fazer a segregação das redes simulando um ambiente industrial.

Como forma de validar as vantagens do processamento local foi executado testes

de conexão com a finalidade de validar a conexão analisando a latência e taxa de erro

comparando a computação na nuvem com a computação na borda.

2O broker MQTT é um servidor que recebe e envia todas as mensagens dos clientes
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IIOT e seus desafios

IIOT1 , Industrial Internet of Things ou Internet das Coisas Industrial é um dos pilares

da indústria 4.0 junto com outros pilares como big data, a realidade aumentada, compu-

tação na nuvem, cyber segurança, integração de sistemas, fabricação aditiva, simulação,

automação de sistemas. Esses pilares trabalham juntos para aumentar a eficiência da

indústria.

A ideia do IIOT[4] consiste em ter os dispositivos conectados transmitindo dados à

Internet. Os sensores já existiam antes da indústria 4.0, porém esses dados estavam restri-

tos apenas ao chão das fábricas. Os dispositivos inteligentes conectados à Internet trazem

maior visão sobre a fábrica, e permitem que os dados sejam monitorados e analisados,

buscando aumentar a eficiência do negócio.

Para ajudar a explicar o que é o IIOT, podemos recorrer ao modelo referência de 7

camadas, conforme a figura 2.1. Esse modelo não restringe a localização dos componentes

e permite o fluxo de dados nos dois sentidos e a segurança deve estar presente em todas

as camadas..
1Termo utilizado para referenciar sistemas e processos de IOT nas áreas de indústria
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Figura 2.1: Modelo de referência (fonte: IOT World Fórum).

2.1 Pilares

2.1.1 Camada física - Sensores e controladores

A camada física são "as coisas" da Internet das coisas e são os dispositivos físicos que

interagem com mundo real. Incluem uma variedade de dispositivos sendo eles, os sensores,

os controladores que de forma geral transmitem e recebem informações. Eles são capazes

de transformar dados analógicos em digitais, que geram dados e podem ser controlados

remotamente. Os sensores são dispositivos responsáveis por coletarem as amostras e os

controladores por executarem determinada ação no mundo físico.

2.1.2 Conectividade

Essa camada concentra a comunicação e a conexão do dispositivo. Sua principal função

é a transmissão de dados. Os dados podem ser enviados entre os dispositivos da primeira

camada, para outras redes e para a camada de processamento na borda. Essa camada

pode operar com diversos protocolos e possibilitar a comunicação entre eles. Alguns

dispositivos legados2 que não possuem protocolo IP requerem o uso de gateways.
2Dispositivos legados na indústria são equipamentos antigos que não aderem ao novo padrão do mer-

cado porém ainda estão presente na indústria. É o caso de alguns dispositivos que utilizam a comunicação

serial
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Existem diversas formas de conectar o dispositivo, com diversos protocolos, sendo

alguns feitos exclusivamente para o IOT e outros que operam em redes de múltiplos ser-

viços já existentes como Wi-Fi e o celular. Eles possuem vantagens e desvantagens que

devem ser analisados dependendo do projeto em relação a latência, segurança, alcance,

consumo de energia, Infraestrutura necessária, custo de manutenção. É possível ter dispo-

sitivos que utilizam mais de um protocolo, que será alternado dependendo do ambiente e

da disponibilidade da rede. Nos últimos anos muitas novidades na rede de celular e Wi-Fi

tem como foco o IOT, trazendo mudanças nas tecnologias que possibilitam o uso massivo

de IOT, redução de latência, redução do consumo de energia e aumento de banda.

Figura 2.2: Fonte: Accenture PoV – Apresentação de Luiz Bourdot – Claro em 26.08.2020

Na figura 2.2, podemos ver o planejamento da implementação da rede de quinta

geração para dispositivos moveis. Essa nova tecnologia promete acelerar e popularizar o

uso de tecnologias para o IOT.

Outros protocolos também são utilizados para o IOT, como é o caso do protocolo

de comunicação sem fio LORA[23] que oferece um grande alcance chegando até 15km

em ambiente aberto ou 2km em uma área urbana densa, oferecendo baixo consumo de

energia, porém em contrapartida, dispõe de pouca banda[23].

Portanto, dependendo do projeto deve se pensar na banda necessária, latência

máxima de rede, alcance e consumo de energia. Uma fazenda, por exemplo, que deseja

coletar os dados de alguns sensores, não possui cobertura de operadoras de telefonia
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e seria inviável instalar pontos de acesso ao Wi-Fi a cada 100m. Nesse caso, pode-se

utilizar um protocolo como LORA. Uma frota de veículos que trafega maior parte do

tempo em ambiente urbano pode-se utilizar a rede de operadoras de telefonia celular,

já existentes. Outro caso, uma fábrica de metalurgia pode optar pelo Wi-Fi e utilizar a

mesma infraestrutura para diversos serviços como ferramentas de colaboração, especialista

remoto, realidade aumentada e localização de ativos.

Embora esses protocolos sejam os mais famosos, existem outros que também encon-

tram espaço no mercado. Como é o caso de outro protocolo sem fio como o 6lowPAW[24]

que oferece uma rede extremamente segura conseguindo cobrir áreas de sombra com a tec-

nologia de Malha, possibilitando que os sensores se comuniquem entre si, até conseguirem

acessar o gateway da rede. Poderia ser utilizado em ambiente urbano conectando, por

exemplo, lâmpadas de iluminação pública, medidores de energia, água, gás e semáforos.

Na tabela 2.1 pode-se observar uma tabela com as principais características de

alguns protocolos de comunicação sem fio.

Protocolo Taxa Alcance
Consumo

de energia
Frequências

Rede Privada ou de

Operadora

Celular <100 Mbps
Região Ur-

bana
Alto - Rede de Operadora

Wi-Fi <1.3 Gbps 100 m Alta 2.4 5Ghz Rede Privada

Bluetooth <50 Mbps 10 - 100 m Baixo 2.4 Ghz Rede Privada

Lora <50 Kbps 2- 15 km Baixo 433 868(EU) 915(NA) Mhz
Rede Privada ou

Operadora

Sigfox 10 - 1 Kbps 30 - 50 km baixo 868(EU) 902(NA) Mhz Rede de Operadora

6LowPAN <100 Kbps 600 m baixo 868(EU) 902(NA) 2.4 Ghz Rede Privada

Zigbee <900 Kbps 70 m baixo
868(EU) 902(NA)

2400Mhz
Rede Privada

Tabela 2.1: Tabela comparativo comunicação sem fio.

2.1.3 Computação na borda

A ideia da computação na borda, ou edge computing [18], é ter um dispositivo com uma

capacidade de processamento suficiente para atender a demanda local. Ela possui a fun-

ção de converter o fluxo de dados em informações apropriadas para o armazenamento

e processamento na camada seguinte. Nessa camada podemos receber o dado da rede

em diferentes protocolos de comunicação, e em seguida formatar seguindo determinados

parâmetros. Por exemplo, pode ser alterado o número de casas decimais, converter a
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unidade de medição, verificar erros, filtrar os dados que são relevantes.

Na computação na borda, pode-se também tomar decisões de acionamento de dis-

positivos em ações que requerem baixa latência e podem funcionar como um agregador

de sensores coletando os dados de diversos sensores e os encaminhando para a Internet,

evitando assim, que cada sensor tenha que se conectar diretamente ao servidor na nuvem,

reduzindo a vulnerabilidade à ataques de hackers e também reduzindo a quantidade de

dados que são enviados para a nuvem. Essa camada pode armazenar os dados tempora-

riamente, caso a conexão com a Internet pare de funcionar.

2.1.4 Acumulação de dados

Tem como objetivo armazenar os dados de forma que fiquem disponíveis e de fácil acesso

para as camadas superiores. Os dados deixam de ter um estado de constante movimento

e passam a um estado estacionário. As aplicações da última camada não podem e não

precisam processar os dados em tempo real, as aplicações os acessam quando necessário.

Deve se decidir o tipo de armazenamento, persistente ou volátil, se terá um sistema de

arquivos ou um banco de dados relacional ou de séries temporais. [18]

2.1.5 Abstração de dados

Essa camada possui a função de apresentar os dados de forma a simplificar o acesso pela

aplicação, os dados podem estar espalhados por diversas fontes que precisam ser entregues

para diversas aplicações de forma segura. [18]

2.1.6 Aplicação

Nessa etapa a aplicação lida com os dados armazenados, processando e interpretando

as informações. Demandam mais processamento e conseguem analisar uma quantidade

enorme de dados. Dependendo da vertical ou setor da indústria, da necessidade dos

negócios e do tipo de dado a aplicação pode monitorar ou controlar os dispositivos gerando

relatórios que conduzem as decisões de negócio. Essa aplicação pode rodar em uma nuvem

pública ou privada.
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2.1.7 Colaboração e processos

O objetivo do IOT é gerar valor com os dados coletados, possibilitando que as pessoas

façam seus trabalhos de forma melhor e otimizada. As pessoas precisam se comunicar e

colaborar para pensar em novas formas e processos para a indústria.

2.1.8 Segurança

A Segurança é um fator crucial. Uma fábrica pode conter milhares de sensores e precisam

garantir que os dispositivos não sejam atacados, ocasionando uma interrupção na pro-

dução da indústria ou criando um exército de botnet. E diferente do cenário de 20 anos

atrás, em que os hackers eram apenas algumas pessoas que buscavam roubar cartões de

créditos, hoje existem organizações, que podem até ser financiadas por governos com o

propósito de desestabilizar e atacar a indústria de um determinado país.

A segurança, portanto, é uma camada presente desde os dispositivos físicos até

a nuvem ou data center, garantindo uma comunicação criptografada com todo processo

confiável e seguro.

Expor o dispositivo diretamente a nuvem cria uma vulnerabilidade para a indústria,

tanto física, interrompendo o processo de produção, quanto intelectual com roubos de

dados e informações. Uma fábrica pode ter milhares de dispositivos e manter todos eles

seguros e atualizados é um desafio. Por isso, é importante garantir a segurança em todas

as etapas do IIOT e não apenas nos dispositivos como mostrado na figura 2.3 .

Figura 2.3: Modelo de referência de segurança (fonte: IOT World Fórum).




